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Sri Wahyuni S (B111 12 036), Perlindungan Hukum Internet Service 
Provider Terhadap Penyalahgunaan Sistem Secure Socket Shell Oleh 
Pengguna Layanan Jasa Telekomunikasi, dibimbing oleh Ahmadi 
Miru dan Oky Deviany Burhamzah. 
 
Tujuan penelitian ini adalah untuk mengetahui tanggung jawab 
pengguna layanan jasa telekomunikasi yang telah menggunakan paket 
data milik provider dengan cara melawan hukum menggunakan teknik 
SSH Tunneling. Selain itu, juga bertujuan untuk mengetahui perlindungan 
hukum bagi provider yang telah dirugikan berdasarkan Undang-Undang 
Perlindungan Konsumen dan Undang-Undang Telekomunikasi. 
Tipe penelitian ini menggunakan tipe penelitian Normatif-Empiris, 
dengan metode pendekatan yang digunakan adalah pendekatan undang-
undang (statute approach) dan pendekatan kasus (case approach). 
Adapun data yang digunakan yaitu data primer yang didapat langsung dari 
hasil wawancara, dan data sekunder yang terdiri dari bahan hukum primer 
yang berupa peraturan perudang-undangan, bahan hukum sekunder yang 
merupakan hasil dari penelusuran kepustakaan, dan bahan hukum tersier 
yang merupakan publikasi-publikasi terkait sistem SSH ini. Kemudian 
bahan hukum yang diperoleh dianalisis dengan menggunakan pendekatan 
undang-undang dan pendekatan kasus menggunakan metode analisis 
deskriptif kualitatif untuk memperoleh preskripsi atau argumentasi hukum 
yang baru. 
Berdasarkan hasil penelitian, penulis menyimpulkan beberapa hal 
yaitu: 1). Bentuk tanggung jawab yang dapat diberikan terhadap tindakan 
konsumen yang menimbulkan kerugian bagi pelaku usaha yaitu tuntutan 
ganti kerugian sebagaimana tanggung jawab bagi pelaku usaha yang 
diatur dalam Undang-Undang Perlindungan Konsumen. Tuntutan ganti 
kerugian tersebut dapat didasarkan pada wanprestasi dan perbuatan 
melanggar hukum. 2). Undang-Undang Perlindungan Konsumen belum 
mampu mengakomodir perlindungan terhadap hak pelaku usaha, karena 
Undang-Undang Perlindungan Konsumen telah mengatur hak pelaku 
usaha namun tidak mengatur mengenai jaminan akan pemenuhan hak 
tersebut. Meskipun demikian, Undang-Undang Telekomunikasi telah 
mengatur mengenai perbuatan yang dilarang bagi pengguna layanan jasa 
telekomunikasi sekaligus sanksi yang dapat diberikan bagi pengguna 
yang melanggar ketentuan tersebut. 
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Sri Wahyuni S (B111 12 036), Internet Service Provider of legal 
protection Against misuse of the system Secure Socket Shell by 
users of Telecommunications Services guided by Ahmadi Miru and 
Oky Deviany Burhamzah. 
 
The purpose of this research is to knows the responsibility of the users 
of telecommunications services which have been using the data package 
belongs to the provider against the law by using SSH Tunneling 
techniques. In addition, it also aimed to find out the legal protection for 
providers who have harmed on the basis of the consumer protection act 
and the Telecommunications Act. 
This type of research uses of the normative empirical, with the method 
used is the statute approach and the case approach. Legal materials used 
i.e. primary legal materials obtained directly from interviews, secondary 
legal material is the result of a search, libraries and non-law related 
publications constitute the system SSH. Then the legal materials obtained 
are analyzed by using the approach of the legislation using a descriptive 
qualitative analysis method for acquiring legal argumentation or preskripsi. 
Based on the results of the research, the authors conclude several 
things: 1) Forms of liability that can be given to consumer action which 
caused harm to the perpetrator attempt i.e. demands damages as 
responsibility for businessmen under consumer protection laws. The 
damages claims can be based on tort and the Act of breaking the law. 2). 
Consumer protection legislation has not been able to accommodate the 
protection of the rights of businessmen, because consumer protection 
laws have set the rights of businessmen but not governing the guarantees 
will be the fulfillment of those rights. Even so, the Telecommunications Act 
has been set regarding acts that are prohibited for the users of 
telecommunication services while sanctions can be given to users who 
violate these provisions. 
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A. Latar Belakang 
Dewasa ini, sistem telekomunikasi menjadi sarana yang mendukung 
laju pertumbuhan ekonomi Negara Indonesia. Hal ini karena kemudahan 
memperoleh informasi dan data akan semakin terasa oleh para pengguna 
dalam hal ini konsumen. Hal inilah yang menjadi penyebab telekomunikasi 
sangat menunjang pertumbuhan ekonomi. Pada industri telekomunikasi 
Indonesia, peranan teknologi sangat berpengaruh karena perkembangan 
telekomunikasi selalu mengikuti perkembangan teknologi sehingga 
dikenal istilah teknologi telekomunikasi.1 Setiap teknologi baru yang 
muncul maka akan segera diterapkan dalam layanan telekomunikasi, 
begitu seterusnya sehingga konsumen dapat melihat prospek yang sangat 
besar dalam perkembangan dunia teknologi telekomunikasi. 
Telepon selular mulai dikenal di Indonesia pada tahun 1984 dan 
masih berbasis analog dan berkembang selanjutnya menjadi era Generasi 
Pertama (1G)  dengan karakteristik memiliki ukuran berat setengah kilo 
                                                          
1
Yohanes Bintang, 2015, Kisah Perkembangan Telekomunikasi Indonesia diakses 
dari: http://komunikasi.us/index.php/course/perkembangan-teknologi-komunikasi/3062-
kisah-perkembangan-telekomunikasi-indonesia, pada 19 September 2015 Pukul 14.01 
WITA 
2 
dan masih dimiliki secara terbatas.2 Manusia merupakan makhluk yang 
tidak pernah merasa puas dengan apa yang dimilikinya, kemudian 
membuat suatu inovasi baru maka muncullah inovasi dengan 
menggunakan jaringan Global System for Mobile Communications 
(GSM),3 dan pada tahun 2001 mulai dikenal adanya jaringan Code 
Division Multiple Access (CDMA).4 
Pada era modern seperti sekarang ini sarana komunikasi terutama 
bidang selular menjadi hal yang sangat penting bagi setiap orang, dan 
saat ini selular telah digunakan oleh jutaan user di seluruh dunia. 
Pertumbuhan jumlah user naik secara pesat setiap tahunnya. 
Pertumbuhan jumlah user yang besar, menuntut pihak provider harus bisa 
memenuhi kebutuhan layanan komunikasi untuk pelanggan yang semakin 
lama semakin meningkat pesat. Untuk meningkatkan layanan yang ada 
tentunya juga dibutuhkan sebuah kualitas jaringan yang bagus untuk 
mendukung kinerja dari perangkat selular terutama yang berhubungan 
dengan masalah komunikasi, baik komunikasi data, komunikasi visual 




Jaringan Global System for Mobile Communications (GSM) adalah sistem standar 
yang digunakan oleh sebagian besar jaringan telepon seluler di seluruh dunia. baik 
sistem yang menggunakan jaringan selular berbasis di sekitar stasiun siaran atau 
teknologi satelit yang terhubung ke sinyal dari orbit, keduanya dapat menjadi bagian dari 
jaringan GSM. 
4
CDMA merupakan sistem pada jaringan selular yang dikembangkan oleh Amerika 
dan Jepang. Merupakan teknik akses jamak berdasarkan teknik komunikasi spektrum, 
memiliki layanan yang sama dengan jaringan GSM, yaitu layanan, suara (Voice), visual 
maupun data tapi secara teori kualitas panggilan lebih baik daripada GSM, yaitu kualitas 
suara digital lebih jernih serta kemungkinan drop call lebih kecil dibanding dengan GSM 
karena sinyalnya tidak mudah terkena intervensi dari sinyal lain sedang kekurangannya 
adalah tidak ada ketersediaan berbagai handset atau perangkat komunikasi mobile di 
CDMA seperti pada GSM. 
3 
maupun komunikasi suara, serta inovasi yang terus berkembang sehingga 
internet mulai merambah dunia telekomunikasi seperti saat sekarang ini. 
Proses komunikasi yang paling digemari saat ini adalah internet, hal 
ini disebabkan selain karena biaya yang murah, internet juga mendukung 
konten multimedia. Untuk tersambung ke internet, telah ada perusahaan 
yang menyediakan jasa pelayanan internet yaitu Interner Service Provider 
(ISP) atau Penyedia Jasa Internet. Penggunaan internet saat ini tidak 
terlepas dari penggunaan jaringan selular dari beberapa Provider 
komunikasi, ini artinya antara teknologi dan Provider komunikasi 
merupakan suatu kesatuan yang tak terpisahkan dari kecanggihan 
teknologi tersebut. Saat ini Provider seluler di Indonesia terdiri dari 
sepuluh perusahaan yang terbagi lima Provider berbasis GSM dan lima 
Provider berbasis CDMA. Dalam bisnis seluler GSM terdapat tiga ISP 
yang memiliki izin secara nasional yaitu Telkomsel, Indosat dan XL Axiata. 
Ketiganya beroperasi dual band5 yaitu menempati frekuensi 900 Mhz dan 
1800 Mhz yang dapat melayani teknologi 3G.6 
Perkembangan internet yang cukup pesat membawa pengaruh cukup 
besar bagi pihak-pihak yang memanfaatkan internet dalam melakukan 
                                                          
5
Dual-band berarti bahwa perangkat jaringan mendukung koneksi nirkabel dengan 
frekuensi 2,4 GHz dan 5 GHz. Anda dapat menghubungkan perangkat Anda ke router 
pada frekuensi 2,4 GHz atau 5 GHz. Frekuensi 5 GHz lebih baik, karena dalam kisaran 
ini hanya ada sedikit gangguan. Frekuensi tidak mempengaruhi kecepatan koneksi, tapi 
pada frekuensi 5 GHz dapat lebih cepat karena hanya memiliki sedikit gangguan 
dibandingkan frekuensi lainnya. 
6
Indonesian Commercial News letter, 2011, Perkembangan Industri Telekomunikasi 
Seluler  Di Indonesia, diakses dari: http://www.datacon.co.id/Telekomunikasi-
2011Industri.html pada tanggal 16 November 2015 
4 
berbagai hal misalnya tukar menukar data, transaksi online, promosi dan 
lain-lain. Hal tersebut menyebabkan kebutuhan akan keamanan dan 
kelancaran dalam berinternet sangat diperlukan karena, kemajuan 
teknologi internet berbanding lurus dengan kejahatan-kejahatan yang ada 
dalam internet itu sendiri. Adanya kejahatan-kejahatan internet tersebut 
menjadikan pengguna semakin merasa tidak aman dan menjadi intaian 
para penjahat setiap kali mereka berinternet, maka diperlukan solusi yang 
bisa membantu agar data yang dipertukarkan aman dan sampai ketujuan 
sesuai dengan yang diinginkan. 
Salah satu solusi yang ditawarkan adalah dengan menggunakan 
metode enkripsi7 yaitu suatu sistem yang digunakan untuk mengamankan 
data dengan mengubah data asli kedalam bentuk unicode8 dengan aturan 
tertentu. Ada beberapa sistem enkripsi yang bisa digunakan diantaranya 
adalah dengan sistem Secure Socket Shell  (SSH). Sistem SSH 
merupakan produk serbaguna yang dirancang untuk melakukan banyak 
hal, yang kebanyakan berupa penciptaan tunnel9 antar host dengan tujuan 
utamanya untuk mengamankan komunikasi melalui internet. Informasi 
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2015. 
5 
sebagai hasil keluaran ditujukan untuk menjawab kebutuhan dari 
pengguna informasi sehingga merupakan privacy dan property dari 
pengelola dan/atau pengguna sistem informasi.10 Dengan adanya SSH ini, 
maka sistem informasi pengguna layanan jasa telekomunikasi terjamin 
aman dalam berinternet, sehingga perlindungan hak-hak asasi manusia 
yaitu freedom of speech (freedom of information) dan free flows of 
information juga tetap harus melindungi kepentingan hak asasi orang lain 
yaitu hak untuk menjaga dan membatasi kerahasiannya.11 
Suatu sistem informasi dan komunikasi saat ini tidak hanya terwujud 
dalam skala nasional, tetapi juga terwujud sebagai suatu medium 
komunikasi global.12 Oleh sebab itu, harus menjadi perhatian bahwa ada 
hak-hak dan kewajiban-kewajiban yang melekat terhadap keberadaan 
suatu informasi. Hak asasi dan kewajiban asasi dalam konteks keamanan 
informasi adalah keberadaan hak atas informasi dan komunikasi yang 
dilakukan, yang tidak hanya mempermasalahkan mengenai pihak yang 
berhak atau “owning the information” atas suatu informasi, tetapi juga 
mengenai pihak yang bertanggung jawab atau “information liability” atas 
suatu informasi.13 Untuk meminimalisir terjadinya pelanggaran hak asasi 
dan kewajiban asasi tersebut, SSH dibuat untuk mengamankan berbagai 
informasi bagi pengguna internet. 
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Seiring perkembangan ilmu teknologi dan komunikasi, berbagai 
penyalahgunaan juga bermunculan yang justru merugikan berbagai pihak 
termasuk pelaku usaha. Penyalahgunaan tersebut tidak jarang dilakukan 
oleh konsumen yang ingin mendapatkan kemudahan dan keuntungan 
pribadi dalam penggunaan jaringan seluler. Salah satu penyalahgunaan 
yang saat ini marak terjadi adalah penyalahgunaan sistem SSH tersebut, 
yang tujuan awalnya adalah untuk memberikan keamanan kepada 
pengguna internet. Pada kasus penyalahgunaan tersebut, oknum 
konsumen yang melakukan penyalahgunaan tergabung dalam sebuah 
komunitas dengan membuat server14 sendiri untuk mencuri sinyal secara 
paksa dan tanpa izin dari pihak ISP sehingga dapat menggunakan paket 
data internet pihak provider secara melawan hukum. Mereka yang 
tergabung dalam komunitas tersebut, membuat server di berbagai tempat 
dan memasang repeater penguat sinyal dengan memanfaatkan jaringan 
internet milik ISP yang berhasil diretas tanpa izin dan jelas melanggar 
hukum dengan teknik SSH tunnneling. 
Dengan program komputer yang dikembangkan di Helsinki University 
of Technology ini, oknum konsumen menggunkan paket data dari pihak 
provider secara gratis tanpa terdaftar pada pihak provider yang 
bersangkutan. Untuk menggunakan SSH ini, dibutuhkan beberapa aplikasi 
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yaitu inject,15 bitvise,16 dan proxifier17 yang dapat di-download secara 
bebas. Selain itu, yang dibutuhkan adalah modem dan sim card. Dengan 
menggunakan kelengkapan tersebut, oknum konsumen yang telah 
memahami dan menguasai mengenai teknik tersebut, dapat berinternet 
secara bebas tanpa pulsa dan tidak perlu membayar paket data yang 
digunakan. 
Metode yang digunakan pada teknik SSH tunneling ini adalah metode 
enkripsi sehingga pertukaran data sangat aman dan sulit terdeteksi atau 
dilacak oleh pihak keamanan ISP. Selain itu, data yang digunakan untuk 
pertukaran data dengan ISP merupakan data palsu dan sulit dipecahkan. 
Tindakan ini termasuk bentuk tindakan yang dilakukan dengan 
memasuki/menyusup ke dalam suatu sistem jaringan dengan cara tidak 
sah, tanpa izin, atau tanpa sepengetahuan dari pemilik sistem jaringan 
yang diretas (illegal access). 
Penyalahgunaan SSH oleh konsumen ini telah melanggar ketentuan 
berdasarkan Pasal 5 huruf b dan huruf c Undang-Undang Nomor 8 Tahun 
1999 tentang Perlindungan Konsumen yang selanjutnya disebut sebagai 
Undang-Undang Perlindungan Konsumen mengenai kewajiban konsumen 
yaitu beritikad baik dalam melakukan transaksi pembelian barang 
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dan/atau jasa, dan membayar sesuai dengan nilai tukar yang disepakati.18 
Pasal ini jelas menegaskan bahwa setiap konsumen memiliki kewajiban 
untuk beritikad baik terhadap barang dan/atau jasa yang dibelinya, namun 
dengan penyalahgunaan yang dilakukan, konsumen telah melanggar 
kewajiban yang diberikan oleh undang-undang kepadanya. 
Selain itu, Pasal 5 huruf c juga memberikan kewajiban kepada 
konsumen untuk melakukan pembayaran kepada pelaku usaha sesuai 
dengan nilai tukar yang telah disepakati, namun dengan adanya 
penyalahgunaan tersebut, konsumen tidak melakukan pembayaran 
kepada pelaku usaha sesuai dengan kewajiban yang telah diberikan oleh 
undang-undang. Dengan demikian, secara sengaja konsumen telah 
melakukan pelanggaran terhadap kewajiban yang telah diberikan. 
Berdasarkan Pasal 6 huruf a undang-undang tersebut juga diatur 
mengenai hak pelaku usaha yaitu hak untuk menerima pembayaran yang 
sesuai dengan kesepakatan mengenai kondisi dan nilai tukar barang 
dan/atau jasa yang diperdagangkan, dengan demikian telah menjadi 
kewajiban bagi konsumen untuk memenuhi hak pelaku usaha tersebut. 
Pasal 6 huruf a tersebut berkaitan secara langsung dengan Pasal 5 huruf 
c di atas, sehingga jelas telah terjadi pelanggaran hukum yang dilakukan 
oleh konsumen, yaitu dengan mengabaikan hak pelaku usaha serta 
kewajibannya sebagai konsumen. 
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Berdasarkan Undang-Undang Nomor 11 Tahun 2008 tentang 
Informasi dan Transaksi Elektronik yang selanjutnya disebut Undang-
Undang ITE, bahwa pemanfaatan teknologi harus disertai dengan itikad 
baik sebagaimana termaktub dalam Pasal 3 yaitu:19 
Pemanfaatan Teknologi Informasi dan Transaksi Elektronik 
dilaksanakan berdasarkan asas kepastian hukum, manfaat, kehati-
hatian, iktikad baik, dan kebebasan memilih teknologi atau netral 
teknologi. 
Pasal tersebut memberikan penegasan bahwa setiap penggunaan 
teknologi harus didasari pada itikad baik. Namun kenyataannya, masih 
terdapat beberapa oknum yang menggunakan teknologi secara melawan 
hukum untuk kepentingan pribadi dengan tidak memerhatikan hak-hak 
pelaku usaha. Lebih lanjut, asas yang digunakan dalam Undang-Undang 
Nomor 36 Tahun 1999 tentang Telekomunikasi yang selanjutnya disebut 
Undang-Undang Telekomunikasi adalah asas manfaat, adil dan merata, 
kepastian hukum, keamanan, kemitraan, etika dan kepercayaan pada diri 
sendiri.20 Asas tersebut sejalan dengan tujuan hukum itu sendiri yaitu 
memberikan kemanfaatan, keadilan, dan kepastian hukum bagi rakyat. 
Selain itu, Pasal 22 Undang-Undang Telekomunikasi memberikan batasan 
pengaturan mengenai perbuatan yang dilarang untuk dilakukan, bahwa: 
setiap orang dilarang melakukan perbuatan tanpa hak, tidak sah, 
atau memanipulasi akses ke jaringan telekomunikasi, akses ke jasa 
telekomunikasi dan akses ke jaringan telekomunikasi khusus serta 
dengan sengaja melakukan suatu perbuatan melawan hukum 
dengan cara mengakses komputer dan sistem elektronik. 
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Namun kenyataan bahwa masih terdapat beberapa oknum konsumen 
yang tidak beritikad baik terhadap pelaku usaha, melalaikan 
kewajibannya, mengabaikan hak pelaku usaha, dan melakukan perbuatan 
yang telah dilarang oleh undang-undang sehingga dapat mengakibatkan 
kerugian bagi pelaku usaha, menimbulkan pertanyaan sejauh mana 
sebenarnya undang-undang atau hukum ini juga memberikan 
perlindungan terhadap pelaku usaha. Padahal berdasarkan Pasal 6 huruf 
b Undang-Undang Perlindungan Konsumen bahwa pelaku usaha berhak 
untuk mendapatkan perlindungan hukum dari tindakan konsumen yang 
beritikad tidak baik.21 Pasal ini juga memberikan penegasan bahwa 
konsumen wajib beritikad baik terhadap pelaku usaha. 
Kedudukan antara konsumen dan pelaku usaha dalam hal pelayanan 
adalah sama di hadapan hukum, karena di dalam Undang-Undang 
Perlindungan Konsumen antara pihak pelaku usaha dan konsumen sama 
memiliki hak dan kewajiban. Pelaku usaha yang memberikan jasa dan 
konsumen merupakan pihak yang saling membutuhkan. Produk hasil 
perusahaan tidak ada artinya kalau tidak ada yang mengkonsumsinya dan 
produk yang dikonsumsi secara aman dan memuaskan pada gilirannya 
akan merupakan promosi gratis bagi pelaku usaha. Secara umum dan 
mendasar hubungan antara pelaku usaha dengan konsumen dalam hal 
jual beli terhadap pelayanan yang dilakukan yaitu kepuasan konsumen 
dalam berkomunikasi, merupakan hubungan yang terus menerus dan 
                                                          
21
Undang-undang Perlindungan Konsumen, Op.Cit., Pasal 6 huruf 
11 
berkesinambungan. Hubungan tersebut terjadi karena keduanya memang 
saling menghendaki dan mempunyai tingkat ketergantungan yang cukup 
tinggi antara satu dengan yang lainnya. 
Pelaku usaha sangat membutuhkan dan sangat bergantung pada 
dukungan konsumen sebagai pelanggan. Tanpa dukungan konsumen 
tidak mungkin pelaku usaha dapat terjamin kelangsungan usahanya. 
Sebaliknya, pemenuhan kebutuhan konsumen sangat tergantung pada 
hasil produksi pelaku usaha. Kedudukan antara pelaku usaha dan 
konsumen yang berkelanjutan terjadi sejak proses produksi, distribusi di 
pemasaran dan penawaran. Rangkaian kegiatan tersebut merupakan 
rangkaian perbuatan hukum yang mempunyai akibat hukum baik terhadap 
semua pihak maupun hanya kepada pihak-pihak tertentu saja. Hal 
tersebut secara sistematis dimanfaatkan oleh pelaku usaha dalam suatu 
sistem distribusi dan pemasaran produk barang guna mencapai suatu 
tingkat produktifitas dan efektivitas tertentu dalam rangka mencapai 
sasaran usaha, namun dipihak lain konsumen juga menikmati hal tersebut 
sebagai bentuk pemenuhan kepuasan individu untuk menikmati produk 
dari pelaku usaha tersebut. Sampai pada tahapan hubungan penyaluran 
atau distribusi tersebut menghasilkan suatu hubungan yang sifatnya 
massal. Karena sifatnya yang massal tersebut, maka peran negara sangat 
dibutuhkan dalam rangka melindungi kepentingan konsumen sekaligus 
kepentingan pelaku usaha pada umumnya. 
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Berdasarkan uraian permasalahan tersebut, terdapat beberapa isu 
hukum yang perlu dianalisis yaitu mengenai perlindungan dan kepastian 
hukum bagi pelaku usaha dalam hal internet service provider, serta sejauh 
mana Undang-Undang Perlindungan Konsumen, dan Undang-Undang 
Telekomunikasi memberikan pelindungan bagi pelaku usaha. Hal tersebut 
guna memastikan bagaimana hukum tidak hanya berpihak pada 
konsumen melainkan juga kepada pelaku usaha yang tidak jarang 
mengalami kerugian akibat konsumen yang tidak beritikad baik. Hal inilah 
yang melatarbelakangi penulis untuk menyusun tugas akhir ini yang 
berjudul Perlindungan Hukum Internet Service Provider Terhadap 
Penyalahgunaan Sistem Secure Socket Shell  Oleh Pengguna Layanan 
Jasa Telekomunikasi. 
B. Rumusan Masalah 
Berdasarkan pemaparan latar belakang tersebut di atas, maka dapat 
ditarik beberapa rumusan masalah yang nantinya akan menjadi batasan 
pada pembahasan sebagai berikut: 
1. Bagaimanakah tanggung jawab konsumen atas tindakan 
penyalahgunaan sistem secure socket shell yang mengakibatkan 
kerugian bagi Internenet Service Provider? 
2. Bagaimanakah perlindungan hukum Internet Service Provider dari 
tindakan penyalahgunaan sistem secure socket shell oleh 
pengguna layanan jasa telekomunikasi? 
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C. Tujuan Penelitian 
Adapun tujuan diadakannya penelitian ini sebagai berikut: 
1. Untuk mengetahui tanggung jawab konsumen terhadap tindakan 
penyalahgunaan sistem secure socket shell yang mengakibatkan 
kerugian bagi Internenet Service Provider. 
2. Untuk mengetahui perlindungan hukum Internet Service Provider dari 
tindakan penyalahgunaan sistem secure socket shell oleh pengguna 
layanan jasa telekomunikasi. 
 
D. Manfaat Penelitian 
1. Teoretis 
Secara teoretis, manfaat yang dapat diperoleh dari penelitian ini 
adalah: 
a. Menjadi masukan dan bahan referensi baru di bidang ilmu hukum 
khususnya terkait perlindungan kepada pelaku usaha terhadap 
tindakan penyalahgunaan sistem Secure Socket Shell  oleh 
konsumen. 
b. Menjadi sumber pengetahuan baru bagi mahasiswa khususnya 
mahasiswa hukum mengenai sejauh mana Undang-Undang 
Perlindungan Konsumen tidak hanya melindungi konsumen, tetapi 
juga pelaku usaha, serta sejauh mana Undang-Undang 
Telekomunikasi juga memberikan perlindungan bagi pelaku usaha 
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dalam hal ini penyedia layanan jasa telekomunikasi yang telah 
dirugikan oleh pengguna. 
2. Praktis 
Secara praktis, manfaat yang dapat diperoleh yaitu: 
a. Menjadi masukan bagi pelaku usaha agar tetap menggunakan asas 
kehati-hatian dalam menjalankan usahanya, yaitu dengan 
melakukan upaya-upaya preventif sebagai langkah pencegahan 
terhadap kerugian akibat tindakan konsumen yang tidak memiliki 
itikad baik. 
b. Menjadi tambahan informasi bagi penegak hukum dalam rangka 
penegakan hukum khususnya di bidang perlindungan konsumen 
maupun pelaku uasaha, bidang telekomunikasi, dan bidang ITE. 
c. Penelitian ini dapat memberikan tambahan pengetahuan bagi 
pembaca mengenai betuk perlindungan hukum yang dapat 






A. Perlindungan Hukum 
Menurut Satjipto Raharjo, perlindungan hukum adalah memberikan 
pengayoman terhadap hak asasi manusia (HAM) yang dirugikan orang 
lain dan perlindungan itu diberikan kepada masyarakat agar dapat 
menikmati semua hak-hak yang diberikan oleh hukum.22 Sementara itu, 
menurut Philipus M. Hadjon bahwa perlindungan hukum bagi rakyat 
sebagai tindakan pemerintah yang bersifat preventif dan represif.23 
Perlindungan hukum yang preventif bertujuan untuk mencegah terjadinya 
sengketa, yang mengarahkan tindakan pemerintah bersikap hati-hati 
dalam pengambilan keputusan berdasarkan diskresi, sedangkan 
perlindungan yang represif bertujuan untuk mencegah terjadinya 
sengketa, termasuk penanganannya di lembaga peradilan.24 
Lili Rasjidi dan I. B. Wysa Putra berpendapat bahwa hukum dapat 
difungsikan untuk mewujudkan perlindungan yang sifatnya tidak sekedar 
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adaptif dan fleksibel, melainkan juga prediktif dan antipatif.25 Perlindungan 
hukum merupakan gambaran dari bekerjanya fungsi hukum untuk 
mewujudkan tujuan-tujuan hukum, yakni keadilan, kemanfaatan dan 
kepastian hukum. Perlindungn hukum adalah suatu perlindungan yang 
diberikan kepada subyek hukum sesuai dengan aturan hukum, baik itu 
bersifat preventif maupun dalam bentuk yang bersifat represif, baik secara 
tertulis maupun tidak tertulis dalam rangka menegakkan peraturan hukum. 
Hakikatnya, setiap orang berhak mendapatkan perlindungan hukum. 
Hampir seluruh hubungan hukum harus mendapatkan perlindungan dari 
hukum.26 
Selain itu, Setiono berpendapat bahwa perlindungan hukum adalah 
tindakan atau upaya untuk melindungi masyarakat dari perbuatan 
sewenang-wenang oleh penguasa yang tidak sesuai dengan aturan 
hukum, untuk mewujudkan ketertiban dan ketenteraman sehingga 
memungkinkan manusia untuk menikmati martabatnya sebagai 
manusia.27 Menurut Muchsin, perlindungan hukum merupakan kegiatan 
untuk melindungi individu dengan menyerasikan hubungan nilai-nilai atau 
kaidah-kaidah yang menjelma dalam sikap dan tindakan dalam 
menciptakan adanya ketertiban dalam pergaulan hidup antar sesama 
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manusia.28 Perlindungan hukum merupakan suatu hal yang melindungi 
subyek-subyek hukum melalui peraturan perundang-undangan yang 
berlaku dan dipaksakan pelaksanaannya dengan suatu sanksi. 
Perlindungan hukum dapat dibedakan menjadi dua, yaitu:29 
a. Perlindungan Hukum Preventif 
Perlindungan yang diberikan oleh pemerintah dengan tujuan untuk 
mencegah sebelum terjadinya pelanggaran. Hal ini terdapat dalam 
peraturan perundang-undangan dengan maksud untuk mencegah 
suatu pelanggaran serta memberikan rambu-rambu atau batasan-
batasan dalam melakukan suatu kewajiban. 
b. Perlindungan Hukum Represif 
Perlindungan hukum represif merupakan perlindungan akhir berupa 
sanksi seperti denda, penjara, dan hukuman tambahan yang 
diberikan apabila sudah terjadi sengketa atau telah dilakukan suatu 
pelanggaran. 
Dalam merumuskan prinsip-prinsip perlindungan hukum di Indonesia, 
landasannya adalah Pancasila sebagai ideologi dan falsafah negara. 
Konsepsi perlindungan hukum bagi rakyat di Barat bersumber pada 
konsep-konsep Rechtstaat dan Rule of The Law. Menggunakan konsepsi 
Barat sebagai kerangka berpikir dengan berlandaskan Pancasila, prinsip 
perlindungan hukum di Indonesia adalah prinsip pengakuan dan 
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perlindungan terhadap harkat dan martabat manusia yang bersumber 
pada Pancasila.30 
1. Teori Perlindungan Hukum Salmond 
Menurut Fitzgerald sebagaimana dikutip Satjipto Raharjo, awal mula 
dari munculnya teori perlindungan hukum ini bersumber dari teori hukum 
alam atau aliran hukum alam. Aliran ini dipelopori oleh Plato, Aristoteles, 
dan Zeno, yang menyebutkan bahwa hukum itu bersumber dari Tuhan 
yang bersifat universal dan abadi, serta antara hukum dan moral tidak 
boleh dipisahkan. Para penganut aliran ini memandang bahwa hukum dan 
moral adalah cerminan dan aturan secara internal dan eksternal dari 
kehidupan manusia yang diwujudkan melalui hukum dan moral.31 
Fitzgerald menjelaskan teori perlindungan hukum Salmond bahwa 
hukum bertujuan mengintegrasikan dan mengkoordinasikan adanya 
berbagai kepentingan dalam masyarakat karena dalam suatu lalu lintas 
kepentingan, perlindungan terhadap kepentingan tertentu dapat dilakukan 
dengan cara membantai berbagai kepentingan di lain pihak.32 
Kepentingan hukum adalah mengurusi hak dan kepentingan manusia, 
sehingga hukum memiliki otoritas tertinggi untuk menentukan kepentingan 
manusia yang perlu diatur dan dilindungi.33 Perlindungan hukum harus 
melihat tahapan yakni perlindungan hukum lahir dari suatu ketentuan 
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hukum dan segala peraturan hukum yang diberikan oleh masyarakat yang 
pada dasarnya merupakan kesepakatan masyarakat tersebut untuk 
mengatur hubungan perilaku antar anggota–anggota masyarakat dan 
antara perorangan dengan pemerintah yang dianggap mewakili 
kepentingan masyarakaat.34 
2. Teori Perubahan Masyarakat 
Cita Negara Indonesia adalah mewujudkan kesejahteraan rakyat 
sebagaimana termaktub dalam Pembukaan Undang-Undang Dasar 
Negara Republik Indonesia Tahun 1945 (UUD NRI 1945). Implikasi dari 
adanya cita  negara adalah  penyelenggaraan negara baik dari aspek 
hukum, politik, ekonomi, sosial, maupun budaya yang diupayakan untuk 
mewujudkan cita negara tersebut. Untuk mewujudkan cita negara, 
penyelenggaraan negara haruslah berdasar kepada Pancasila35 sebagai 
dasar negara.36 Pancasila merupakan dasar atau basis filosofi bagi 
negara dan tertib hukum Bangsa Indonesia.37 Selain itu, Pancasila 
merupakan kristalisasi dari nilai-nilai yang hidup dalam masyarakat 
Indonesia, maka pandangan hidup tersebut dijunjung tinggi oleh warganya 
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karena pandangan hidup Pancasila berakar pada budaya dan pandangan 
hidup masyarakat.38 
Pertumbuhan perekonomian yang meningkat turut mendorong 
terjadinya perubahan dalam masyarakat. Melalui hal tersebut maka dikaji 
teori yang berkaitan dengan negara. Teori yang digunakan adalah teori 
perubahan masyarakat harus diikuti oleh perubahan hukum.39 Hukum 
berkembang sesuai dengan perkembangan kebutuhan masyarakat. 
Perubahan masyarakat di bidang hukum harus berlangsung secara teratur 
dan berjalan dari kebiasaan kemudian diakui dalam yurisprudensi dan 
akhirnya ditetapkan dalam undang-undang tersendiri demi mewujudkan 
tertib hukum. Suatu sistem adalah kumpulan asas-asas yang terpadu, 
yang merupakan pondasi awal konstruksi tertib hukum yang efektif.40 
Menurut Lawrence M. Friedmann, Suatu sistem hukum terdiri dari tiga 
unsur yaitu: substansi (substance), struktur (structure) dan budaya hukum 
(legal Culture).41 
1) Substansi Hukum 
Substansi hukum atau sistem substansial merupakan hal yang 
menentukan bisa atau tidaknya hukum itu dilaksanakan. Substansi 
juga berarti produk yang dihasilkan oleh orang yang berada dalam 
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sistem hukum yang mencakup keputusan yang mereka keluarkan dan 
aturan baru yang mereka susun. Substansi juga mencakup hukum 
yang hidup (living law), bukan hanya aturan yang ada dalam kitab 
undang-undang (law books). Indonesia sebagai negara yang masih 
menganut Civil Law System atau sistem Eropa Kontinental (meski 
sebagian peraturan perundang-undangan juga telah menganut 
Common Law System atau Anglo Saxon) dikatakan hukum adalah 
peraturan-peraturan yang tertulis sedangkan peraturan-peraturan 
yang tidak tertulis bukan dinyatakan hukum. Sistem ini mempengaruhi 
sistem hukum di Indonesia. Salah satu pengaruhnya adalah adanya 
asas legalitas dalam Kitab Undang-undang Hukum Pidana (KUHP). 
Dalam Pasal 1 KUHP ditentukan “tidak ada suatu perbuatan yang 
dapat dihukum jika tidak ada aturan yang mengaturnya terlebih 
dahulu”. Sehingga bisa atau tidaknya suatu perbuatan dikenakan 
sanksi hukum apabila perbuatan tersebut telah mendapatkan 
pengaturannya dalam peraturan perundang-undangan. 
2) Struktur Hukum atau Pranata Hukum 
Dalam Teori Lawrence M. Friedman, hal ini disebut sebagai sistem 
struktural yang menentukan bisa atau tidaknya hukum itu 
dilaksanakan dengan baik. Struktur hukum berdasarkan Undang-
Undang Nomor 8 Tahun 1981 meliputi; mulai dari Kepolisian, 
Kejaksaan, Pengadilan dan Badan Pelaksana Pidana. Kewenangan 
lembaga penegak hukum dijamin oleh undang-undang sehingga 
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dalam melaksanakan tugas dan tanggung jawabnya terlepas dari 
pengaruh kekuasaan pemerintah dan pengaruh-pengaruh lain. 
Terdapat adagium yang menyatakan “fiat justitia et pereat mundus” 
(meskipun dunia ini runtuh hukum harus ditegakkan). Hukum tidak 
dapat berjalan atau tegak bila tidak ada aparat penegak hukum yang 
kredibilitas, kompeten dan independen. Seberapa bagusnya suatu 
peraturan perundang-undangan bila tidak didukung dengan aparat 
penegak hukum yang baik maka keadilan hanya angan-angan belaka. 
Lemahnya mentalitas aparat penegak hukum mengakibatkan 
penegakan hukum tidak berjalan sebagaimana mestinya. Banyak 
faktor yang memengaruhi lemahnya mentalitas aparat penegak hukum 
diantaranya lemahnya pemahaman agama, ekonomi, proses 
rekrutmen yang tidak transparan dan lain sebagainya. Sehingga dapat 
dipertegas bahwa faktor penegak hukum memainkan peran penting 
dalam memfungsikan hukum. Kalau peraturan sudah baik, tetapi 
kualitas penegak hukum rendah maka akan ada masalah. Demikian 
juga, apabila peraturannya buruk sedangkan kualitas penegak hukum 
baik, kemungkinan munculnya masalah masih terbuka. 
3) Budaya Hukum 
Budaya hukum adalah sikap manusia terhadap hukum dan sistem 
hukum kepercayaan, nilai, pemikiran, serta harapannya. Budaya 
hukum adalah suasana pemikiran sosial dan kekuatan sosial yang 
menentukan bagaimana hukum digunakan, dihindari, atau 
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disalahgunakan. Budaya hukum erat kaitannya dengan kesadaran 
hukum masyarakat. Semakin tinggi kesadaran hukum masyarakat 
maka akan tercipta budaya hukum yang baik dan dapat mengubah 
pola pikir masyarakat mengenai hukum selama ini. Secara sederhana, 
tingkat kepatuhan masyarakat terhadap hukum merupakan salah satu 
indikator berfungsinya hukum. Baik substansi hukum, struktur hukum 
 maupun budaya hukum saling berkaitan antara satu dengan yang lain 
dan tidak dapat dipisahkan. Dalam pelaksanaannya, diantara 
ketiganya harus tercipta hubungan yang saling mendukung agar 
tercipta pola hidup aman, tertib, tentram dan damai. 
Selain itu, Prof. Dr. Achmad Ali42 menambahkan dua unsur dalam 
sistem hukum yaitu: 
a) Profesionalisme, yang merupakan unsur kemampuan dan 
keterampilan secara person dari sosok-sosok penegak hukum; dan 
b) Kepemimpinan, juga merupakan unsur kemampuan dan 
keterampilan secara person dari sosok-sosok penegak hukum, 
utamanya kalangan petinggi hukum 
B. Keadilan sebagai Landasan Kontraktual 
Keadilan menurut Aristoteles43 adalah kebajikan yang utama dalam 
karyanya “Nichomachean ethics”. Menurutnya, “justice consists in treating 
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equals equally and unequals unequally, in proportion to their inequality.” 
Sementara itu, Upianus44 menggambarkan keadilan sebagai “justitia est 
constants et perpetua voluntas ius suum cuique tribuendi”45 atau “tribuere 
cuique suum.”46 Perumusan ini dengan tegas mengakui hak masing-
masing individu terhadap individu lainnya serta apa yang seharunya 
menjadi bagiannya, demikian pula sebaliknya.47 Pengertian tersebut 
diambil alih oleh Justinianus,48 bahwa peraturan-peraturan dasar dari 
hukum adalah terkait dengan hidup dengan patut, tak merugikan orang 
lain dan memberi kepada orang lain apa yang menjadi bagiannya. 
Sementara itu, pembagian keadilan menurut John Boatright dan 
Manuel Velasquez49 yaitu: 
1) Keadilan distributif (distributive justice), mempunyai pengertian 
yang sama pada pola tradisional, yaitu benefits and burdens harus 
dibagi secara adil. 
2) Keadilan retributif (retributive justice), berkaitan dengan terjadinya 
kesalahan, yaitu hukum atau denda dibebankan pada orang yang 
bersalah haruslah bersifat adil. 
3) Keadilan kompensatoris (compensatory justice), menyangkut juga 
kesalahan yang dilakukan, tetapi menurut aspek lain. Yaitu orang 
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mempunyai kwajiban moral untuk memberikan kompensasi atau 
ganti rugi kepada pihak lain yang dirugikan. 
Menurut Thomas Aquinas,50 keadilan distributif pada dasarnya merupakan 
penghormatan terhadap person manusia dan keluhurannya. Pada kosep 
ini, keadilan dan kepatutan (equity) tidak tercapai semata-mata dengan 
penetapan nilai yang aktual, melainkan juga atas dasar kesamaan antara 
satu hal dengan lainnya, yaitu kesamaan proporsional (acqualitas 
proportionis) dan kesamaan kuantitas atau jumlah (acqualitas quantitas). 
Beauchamp dan Bowie51 mengajukan enam prinsisp agar keadilan 
distributif dapat terwujud, yaitu apabila diberikan: 
1) Kepada setiap orang bagian yang sama; 
2) Kepada setiap orang sesuai dengan kebutuhan individualnya; 
3) Kepada setiap orang sesuai dengan haknya; 
4) Kepada setiap orang sesuai dengan usaha individualnya; 
5) Kepada setiap orang sesuai dengan kontribusinya; 
6) Kepada setiap orang sesuai dengan jasanya (merit). 
Sehubungan dengan keadilan sebagai landasan dalam hubungan 
kontraktual, John Locke, Rosseau, Immanuel Kant, serta John Rowls 
mengajukan pemikirannya tentang keadilan yang berbasis kontrak dengan 
alasan bahwa tanpa kontrak serta hak dan kewajibannya yang 
ditimbulkannya, maka masyarakat bisnis tidak akan berjalan. 
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1. Hubungan Keadilan dan Equity 
Menurut Aritoteles52 epiekeia (equity; billijkheid, kepatutan) 
merupakan penjaga dari pelaksanaan dari undang-undang, karena equity 
terletak di luar undang-undang (hukum) yang menuntut keadilan dalam 
keadaan dan situasi tertentu. Equity merupakan gagasan fairness dalam 
pelaksanaan hukum, dengan demikian memberi peluang untuk penilaian 
yang melengkapi sifat umum dari undang-undang. Sementara itu, 
Duynstee53 memberi definisi equity (equitas, billijkheid, kepatutan) sebagai 
kebajikan yang mendorong manusia untuk menggunakan apa yang 
menjadi haknya untuk berbuat secara rasional. G.W. Paton54 menegaskan 
bahwa equity dalam pelaksanaannya tidak berlawanan dengan hukum, 
bahkan pengaruhnya semakin kuat dalam penyelesaian sengketa ketika 
aspek hukum tidak mengaturnya. Melalui penerapan equity dalam praktik, 
maka maxim “summa iustitia summa iniuria” tidak akan terjadi, hal ini 
dikarenakan equity sangat mempertimbangkan aspek-aspek penting yang 
melingkupi suatu kasus, yaitu itikad baik, maksud para pihak, situasi atau 
keadaan, dan lain-lain. 
Eksistensi equity sebagai pelengkap keadilan, dalam praktiknya telah 
banyak dikembangkan, terutama melalui putusan-putusan pengadilan. 
Dalam sistem common law di Inggris, perkembangan equity beranjak dari 
sejarah Royal Court atau King’s Court pada masa Raja Henry II dengan 
                                                          
52
Ibid. Hlm. 65 
53




sistem writ.55 Contoh equity yang banyak diputuskan oleh pengadilan di 
negara-negara common law, yaitu:56 
1) Injunction,57 yaitu putusan yang melarang salah satu pihak 
melakukan sesuatu yang akibat kerusakannya tidak akan dapat 
diperbaiki lagi bila tidak dilarang atau diberhentikan sementara 
waktu. Dalam perspektif BW, hal ini dapat disepadankan dengan 
ketentuan Pasal 1341. 
2) Spesific performance, putusan hakim yang mewajibkan 
pelaksanaan dari kewajiban yang telah disepakati dalam suatu 
kontrak atau dari sumber lainnya. 
Sementara itu dalam sistem civil law, prinsip-prinsip equity (equitable 
principle) tercakup dalam asas itikad baik, kepatutan, dan kelayakan atau 
kepantasan. Yurisprudensi yang merumuskan penyalahgunaan hak, yang 
semula dibatasi pada pelanggaran undang-undang, kemudian didasarkan 
pada hukum, dan pada perkembangannya terakhir didasarkan pada 
equity. Dalam hal ini, hakim dituntut untuk memperhitungkan situasi dan 
keadaan yang melingkupi mereka yang melakukan pelanggaran. 
Pertimbangan-pertimbangan atas dasar equity ini diharapakan 
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mengarahkan hakim pada putusan yang seadil-adilnya berdasarkan 
kepatutan, et aequo et bono.58 
Selain itu, dalam  BW dapat dibuktikan contoh implementasi prinsip 
equity. Berdasarkan Pasal 1339 BW bahwa: 
Perjanjian-perjanjian tidak hanya mengikat untuk hal-hal yang 
dengan tegas dinyatakan di dalamnya, tetapi juga untuk segala 
sesuatu yang menurut sifat perjanjian, diharuskan oleh kapatutan 
(billijkheid), kebiasaan, atau undang-undang. 
Substansi pasal tersebut menekankan pada pentingnya kepatutan (equity, 
billijkheid) dalam kaitannya dengan keterikatan kontraktual. Pasal tersebut 
di atas, khususnya yang berkaitan dengan kepatutan, pada umumnya 
selalu dihubungkan dengan Pasal 1338 Ayat (3), bahwa “perjanjian harus 
dilaksanakan dengan itikad baik”.59 
Contoh lain yang dapat dipandang sebagai bentuk penerapan equity 
dalam upayanya menegakkan keadilan dengan menilai aspek-aspek itikad 
baik, maksud para pihak, kondisi atau keadaan yang ada, dapat dilihat 
dari penerapan Pasal 1365 BW melalui Putusan Hoge Raad 31 Januari 
1919, dalam Kasus Lindenbaum-Cohen (HR. 31-1-1919, NJ 1919, 161; 
Lindenbaum/Cohen), yang memutuskan:60 
Yang dimaksud dengan perbuatan melanggar hukum adalah 
berbuat atau tidak berbuat yang (1) melanggar hak orang lain; atau 
(2) bertentangan dengan kewajiban hukum pelaku; atau (3) 
bertentangan dengan kesusilaan; atau (4) bertentangan dengan 
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kecermatan yang patut harus diperhatikan dalam lalu lintas 
masyarakat terhadap diri dan barang orang lain. 
Sebelum adanya putusan tersebut di atas, interpretasi perbuatan 
melanggar hukum sebagaimana rumusan Pasal 1365 BW hanya sebatas 
pada perbuatan melanggar undang-undang (onwetmatige daad) yang 
terkesan sangan formalistic-legalistic, karena segala perbuatan di luar 
pengaturan undang-undang meskipun merugikan orang lain bukan 
merupakan perbuatan melanggar hukum. Interprestasi sempit tersebut 
justru mengakibatkan terusiknya rasa keadilan hukum masyarakat. 
Sehingga Hoge Raad sebagai benteng keadilan terakhir bagi pencari 
keadilan melakukan terobosan baru dengan interpretasi teleologis-
ekstensif terhadap Pasal 1365 BW yang pada dasarnya merupakan 
penerapan prinsip equity yang akhirnya mampu memberikan keadilan dan 
kepastian hukum sebagaimana yang diharapakan dalam lalu lintas hidup 
di masyarakat.61 
2. Asas Keseimbangan dalam Kontrak 
Hubungan yang terjalin antara para pihak dalam kontrak pada umunya 
bertujuan untuk saling bertukar kepentingan. Roscoe Pound62 
memberikan definisi kepentingan atau interest adalah “a demand or desire 
which human being,either individually or through groups or associations in 
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relations seek to satisfy.”63 Kerangka dasar yang digunakan pada definisi 
ini adalah kepentingan-kepentingan sosial yang lebih luas dan yang 
merupakan keinginan manusia untuk memenuhinya, baik secara pribadi, 
hubungan antar pribadi maupun kelompok, sehingga Roscoe Pound 
membedakan kepentingan yang harus dilindungi oleh hukum, yaitu 
kepentingan pribadi, kepentingan umum, dan kepentingan sosial atau 
masyarakat.64 
Asas keseimbangan adalah asas yang menghendaki kedua belah 
pihak memenuhi dan melaksanakan perjanjian. Kreditor mempunyai 
kekuatan untuk menuntut prestasi dan jika diperlukan dapat menuntut 
pelunasan prestasi melalui kekayaan debitor, namun debitor memikul pula 
kewajiban untuk melaksanakan perjanjian itu dengan iktikad baik. Asas 
keseimbangan dilandaskan pada ideologi yang melatarbelakangi tertib 
hukum Indonesia. Pancasila dan Undang-Undang Dasar 1945 adalah 
sumber tata nilai dan mencerminkan cara pandang masyarakat Indonesia. 
Pemerintah Indonesia adalah wakil dan cerminan masyarakat dan juga 
menjaga arah perkembangan tertib hukum sehingga tolak ukur tata nilai 
Pancasila dan Undang-Undang Dasar 1945 tetatp terjaga sebagai ideal 
yang setiap kali hendak diejawantahkan.65 
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Asas keseimbangan dalam kontrak dengan berbagai aspeknya telah 
begitu banyak dikaji dan diulas oleh para ahli, sehingga muncul berbagai 
pengertian terkait dengan asas keseimbangan ini. Pengertian 
“keseimbangan-seimbang” atau “evenwitch-evenwichtig” (Belanda) atau 
“equality-equal-equilibrium” (Inggris) bermakna leksikal “sama, sebanding” 
menunjuk pada suatu keadaan, posisi, derajat, berat, dan lain-lain.66 
Sutan  Remy  Sjahdeini67 dalam disertasinya yang berjudul “Kebebasan 
Berkontrak dan Perlindungan yang Seimbang Bagi Para Pihak dalam 
Perjanjian Kredit Bank di Indonesia”, menganilisis keseimbangan 
berkontrak pada hubungan antara bank-nasabah, menyimpulkan bahwa 
keseimbangan para pihak hanya akan terwujud apabila berada pada 
posisi yang sama kuat. 
Oleh karena itu, dengan membiarkan hubungan kontraktual para pihak 
semata-mata pada mekanisme kebebasan berkontrak, sering kali 
menghasilkan ketidak adilan apabila salah satu pihak berada dalam posisi 
yang lemah. Dengan demikian, negara seharusnya campur tangan untuk 
melindungi pihak yang lemah dengan menentukan klausula tertentu yang 
harus dimuat atau dilarang dalam suatu kontrak. Mencermati pandangan 
tersebut, tampaknya Sutan Remi Sjahdeini memahami keseimbangan 
para pihak yang berkontrak (bank-nasabah) dari posisi atau kedudukan 
para pihak yang (seharusnya) sama. 
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Sri Gambir Melati Hatta68 dalam disertasinya yang berjudul “Beli Sewa 
sebagai Perjanjian Tak Bernama: Pandangan Masyarakat dan Sikap 
Mahkamah Agung Indonesia”, menyimpulkan bahwa asas keseimbangan 
juga dipahami sebagai keseimbangan kedudukan posisi tawar para pihak 
dalam menentukan hak dan kewajibannya dalam perjanjian. Selanjutnya, 
Ahmadi Miru69 menyatakan bahwa keseimbangan perlindungan konsumen 
dengan produsen, dapat dicapai dengan meningkatkan perlindungan 
terhadap konsumen, karena posisi produsen yang selama ini lebih kuat 
daripada konsumen. 
Disertasi Herlien Budiono70 berjudul “Asas Keseimbangan bagi Hukum 
Perjanjian Indonesia, Hukum Perjanjian Berlandaskan Asas-Asas Wigati 
Indonesia” yang judul aslinya adalah “Het Evenwichtsbeginsel voor 
Indonesisch Contractrecht, Contractenrecht op Indonesische Beginselen 
Gescheid”, dalam analisisnya menemukan dan mengetengahkan bahwa, 
baik asas-asas hukum kontrak yang hidup dalam kesadaran hukum 
Indonesia (semangat gotong royong, kekeluargaan, rukun, patut, pantas, 
dan laras) sebagaimana yang tercermin dalam hukum adat maupun asas-
asas hukum modern (asas konsensus, asas kebebasan berkontrak) 
sebagaimana yang ditemukan dalam perkembangan hukum kontrak 
Belanda dalam perundang-undangan, praktik hukum dan yurisprudensi, 
bertemu dalam satu asas, yaitu asas keseimbangan. 
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3. Asas Itikad Baik 
Asas itikad baik merupakan salah satu asas yang dikenal dalam 
hukum perjanjian. Ketentuan tentang asas itikad baik ini diatur dalam 
Pasal 1338 ayat (3) BW bahwa perjanjian harus dilaksanakan dengan 
itikad baik. Suatu perjanjian antara dua pihak atau lebih, akan berhadapan 
dengan suatu hubungan hukum khusus yang dikuasai oleh itikad baik, dan 
hubungan khusus ini membawa akibat lebih lanjut bahwa kedua belah 
pihak harus bertindak dengan kepentingan-kepentingan yang wajar dari 
pihak lain.71 
Perkembangan asas itikad baik ini dapat dilihat pada asas sikap hati-
hati kedua belah pihak dalam menentukan isi perjanjian. Berdasarkan 
asas sikap hati-hati dalam perjanjian tersebut dapat disimpulkan adanya 
beberapa kewajiban seperti kewajiban meneliti, kewajiban untuk memberi 
keterangan, kewajiban untuk membatasi kerugian, kewajiban untuk 
membantu perubahan-perubahan dalam pelaksanaan perjanjian, 
kewajiban untuk menjauhkan diri dari persaingan, kewajiban untuk 
memelihara mesin-mesin yang dipakai, dan sebagainya.72 Pada dasarnya, 
itikad baik para pihak dalam perjanjian sangat ditekankan pada tahap 
praperjanjian. Meskipun, secara umum itikad baik harus selalu ada pada 
setiap tahapan perjanjian sehingga kepentingan pihak yang satu selalu 
dapat diperhatikan oleh pihak yang lainnya. 
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4. Konsep Keadilan Sosial Berdasarkan Pancasila 
Negara yang berasaskan Pancasila adalah negara kebangsaan yang 
berkeadilan sosial. Artinya bahwa negara merupakan penjelmaan 
manusia sebaga makhluk Tuhan Yang Maha Esa yang memiliki sifat 
kodrati individu sekaligus makhluk sosial dengan tujuan untuk 
mewujudkan suatu keadilan dalam hidup bersama (keadilan sosial). 
Keadilan sosial didasari dan dijiwai oleh hakekat keadilan manusia 
sebagai makhluk yang beradab sebagaimana termaktub dalam sila kedua 
Pancasila. Manusia pada hakekatnya adil dan beradab, yang berarti 
manusia harus adil terhadap diri sendiri, adil terhadap Tuhan, adil 
terhadap orang lain dan masyarakat serta adil terhadap lingkungan 
alamnya. Indonesia merupakan negara yang berkeadilan sosial 
berlandaskan Pancasila sebagai negara hukum harus mengakui dan 
melindungi hak-hak asasi manusia, yang tercantum dalam Undang-
Undang Dasar Negara Republik Indonesia 1945. Adapun hak-hak tersebut 
tertuang dalam Pasal 27 ayat (1) dan (2), Pasal 28, Pasal 29 ayat (2), dan 
Pasal 31 ayat (1). Hak-hak tersebut sepatutnya dipelihara dengan baik 
dan terjalin secara menyeluruh. 
Demikianlah sebagai suatu negara yang berkeadilan maka negara 
berkewajiban melindugi hak-hak asasi warganya yang sesuai kodrati 
manusia yang hidup dengan hak-hak yang komprehensif yang selalu 
melekat padanya, sebaliknya warga negara berkewajiban menaati 
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peraturan perundang-undangan sebagai manifestasi keadilan legal dalam 
hidup bersama sebagai satu kesatuan yang berbudaya ekonomi 
berasaskan kekeluargaan. Melalui kolaborasi yang terjalin dengan baik 
antar berbagai unsur-unsur pembentuk negara maka diharapkan dapat 
lahir suatu negara dengan tujuan yang jelas dan terarah, termasuk dalam 
menjaga kepentingan dari berbagai pihak termasuk konsumen dan pelaku 
usaha. 
C. Pelaku Usaha 
Istilah produsen berasal dari bahasa Belanda yakni producent, dalam 
bahasa Inggris, producer yang artinya adalah penghasil.73 Produsen 
sering diartikan sebagai pengusaha yang menghasilkan barang dan jasa. 
Dalam pengertian ini termasuk di dalamnya pembuat, grosir, leveransir, 
dan pengecer profesional, yaitu setiap orang/badan yang ikut serta dalam 
penyediaan barang dan jasa hingga sampai ke tangan konsumen. Dengan 
demikian, produsen tidak hanya diartikan sebagai pihak pembuat/pabrik 
yang menghasilkan produk saja, tetapi juga mereka yang terkait dengan 
penyampaian/peredaran produk hingga sampai ke tangan konsumen.74 
Berdasarkan Undang-Undang Perlindungan Konsumen tidak 
menggunakan istilah produsen melainkan menggunakan istilah pelaku 
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usaha. Berdasarkan Pasal 1 angka 3 Undang-Undang Perlindungan 
Konsumen bahwa:75 
Pelaku usaha adalah setiap orang perseorangan atau badan 
usaha, baik yang berbentuk badan hukum maupun bukan 
badan hukum yang didirikan dan berkedudukan atau 
melakukan kegiatan dalam wilayah hukum Negara Republik 
Indonesia, baik sendiri maupun bersama-sama melalui 
perjanjian penyelenggaraan kegiatan usaha dalam berbagai 
bidang ekonomi.  
Pada penjelasannya pasal tersebut, yang termasuk dalam pelaku 
usaha adalah perusahaan, korporasi, Badan Usaha Milik Negara (BUMN), 
koperasi, importir, pedagang, distributor, dan lain-lain.76 Dengan demikian, 
pelaku usaha yang dimaksudkan dalam Undang-Undang Perlindungan 
Konsumen sama dengan cakupan produsen yang dikenal di Belanda, 
karena produsen dapat berupa perorangan atau badan hukum. Namun 
dalam pengertian pelaku usaha tersebut, tidak mencakup eksportir atau 
pelaku usaha yang berada di luar negeri, karena Undang-Undang 
Perlindungan Konsumen membatasi pengertian pelaku usaha tersebut 
pada orang peorangan atau badan usaha, baik badan usaha yang 
berbentuk badan hukum maupun bukan berbentuk badan hukum yang 
didirikan dan berkedudukan atau melakukan kegiatan usahanya wilayah 
hukum Negara Indonesia.77 
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Pengertian pelaku usaha yang bermakna luas tersebut, akan sangat 
memudahkan konsumen untuk menuntut ganti kerugian. Konsumen yang 
dirugikan akibat penggunaan produk tidak begitu kesulitan dalam 
menemukan kepada siapa tuntutan diajukan karena banyak pihak yang 
dapat digugat, namun akan lebih baik lagi seandainya Undang-Undang 
Perlindungan Konsumen memberikan rincian sebagaimana dalam Product 
Liability Directive yang selanjutnya disebut sabagai Directive. Pasal 3 
Directive ditentukan bahwa:78 
1. Produsen berarti pembuat produk akhir, produsen dari setiap bahan 
mentah, atau pembuat dari suatu suku cadang dan setiap orang 
yang memasang nama, mereknya atau suatu tanda pembedaan 
yang lain pada produk, menjadikan dirinya sebagai produsen; 
2. Tanpa mengurangi tanggung gugat produsen, maka setiap orang 
yang mengimpor suatu produk untuk dijual, dipersewakan, atau 
untuk leasing, atau setiap bentuk pengedaran dalam usaha 
peredarannya dalam masyarakat Eropa, akan dipandang sebagai 
produsen dalam arti Directive ini, dan akan bertanggung gugat 
sebagai produsen; 
3. Dalam hal produsen suatu produk tidak dikenal identitasnya, maka 
setiap leveransir/supplier akan bertanggung gugat sebagai produsen, 
kecuali ia memberitahukan orang yang menderita kerugian dalam 
waktu yang tidak terlalu lama mengenai identitas produsen atau 




orang yang menyerahkan produk itu kepadanya. Hal yang sama 
akan berlaku dalam kasus barang/produk yang diimpor, jika produk 
yang bersangkutan tidak menunjukkan identitas impor sebagaimana 
yang dimaksud dalam ayat (2), sekalipun nama produsen 
dicantumkan.  
Istilah pelaku usaha adalah istilah yang digunakan oleh pembuat 
undang-undang yang pada umumnya lebih dikenal dengan istilah 
pengusaha. Ikatan Sarjana Ekonomi Indonesia (ISEI) menyebut empat 
kelompok besar kalangan pelaku ekonomi, tiga diantaranya termasuk 
kelompok pengusaha atau pelaku usaha, baik privat maupun publik. 
Ketiga kelompok pelaku usaha tersebut adalah sebagai berikut:79 
1. Kalangan investor, yaitu pelaku usaha penyedia dana untuk 
membiayai berbagai kepentingan, seperti perbankan, usaha leasing, 
tengkulak, penyedia dana lainnya, dan sebagainya; 
2. Produsen, yaitu pelaku usaha yang membuat, memproduksi barang 
dan/atau jasa dari barang-barang dan/atau jasa-jasa lain (bahan 
baku,bahan tambahan/penolong, dan bahan-bahan lainnya). Mereka 
terdiri atas orang/badan usaha berkaitan dengan pangan, 
orang/badan yang memproduksi sandang, orang/usaha yang 
berkaitan dengan pembuatan perumahan, orang/usaha yang 
berkaitan dengan jasa angkutan, perasuransian, perbankan, 
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orang/usaha yang berkaitan dengan obat-obatan, kesehatan, 
narkotika, dan sebagainya; 
3. Distributor, yaitu pelaku usaha yang mendistribusikan atau 
memperdagangkan barang dan/atau jasa tersebut kepada 
masyarakat, seperti pedagang secara retail, pedagang kaki lima, 
warung, toko, supermarket, hypermarket, rumah sakit, klinik, warung 
dokter, usaha angkutan (darat, laut, udara), kantor pengacara, dan 
sebagainya.  
Sebagai penyelenggara kegiatan usaha, pelaku usaha adalah pihak 
yang harus bertanggung jawab atas akibat-akibat negatif berupa kerugian 
yang ditimbulkan oleh usahanya terhadap pihak ketiga, yaitu konsumen, 
sama seperti seorang produsen.80 Meskipun demikian konsumen dan 
pelaku usaha ibarat sekeping mata uang dengan dua sisinya yang 
berbeda.81 Sementara itu, berdasarkan Undang-Undang Telekomunikasi 
bahwa penyelenggara telekomunikasi adalah perseorangan, koperasi, 
Badan Usaha Milik Daerah (BUMD), Badan Usaha Milik Negara (BUMN), 
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1. Hak dan Kewajiban Pelaku Usaha 
Berdasarkan Pasal 6 Undang-Undang Perlindungan Konsumen, 
pelaku usaha mempunyai hak sebagai berikut:83 
1. hak untuk menerima pembayaran yang sesuai dengan kesepakatan 
mengenai kondisi dan nilai tukar barang dan/atau jasa yang 
diperdagangkan; 
2. hak untuk mendapat perlindungan hukum dari tindakan konsumen 
yang beritikad tidak baik; 
3. hak untuk melakukan pembelaan diri sepatutnya di dalam 
penyelesaian hukum sengketa konsumen; 
4. hak untuk rehabilitasi nama baik apabila terbukti secara hukum 
bahwa kerugian konsumen tidak diakibatkan oleh barang dan/atau 
jasa yang diperdagangkan; 
5. hak-hak yang diatur dalam ketentuan peraturan perundang-
undangan lainnya.  
Hak pelaku usaha untuk menerima pembayaran sesuai kondisi dan 
nilai tukar barang dan/atau jasa yang diperdagangkan, menunjukkan 
bahwa pelaku usaha tidak dapat menuntut lebih banyak jika kondisi 
barang dan/atau jasa yang diberikannya kepada konsumen tidak atau 
kurang memadai menurut harga yang berlaku pada umumnya atas barang 
dan/atau jasa yang sama. Dalam praktek yang biasa terjadi, suatu barang 
dan/atau jasa yang kualitasnya lebih rendah daripada barang yang 
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serupa, maka para pihak menyepakati harga yang lebih murah. Dengan 
demikian yang dipentingkan dalam hal ini adalah harga yang wajar.84 
Undang-Undang Perlindungan Konsumen tidak hanya mengatur hak 
pelaku usaha saja, tetapi juga mengatur mengenai kewajiban pelaku 
usaha. Berdasarkan Pasal 7, kewajiban pelaku usaha, yaitu:85 
1. beritikad baik dalam melakukan kegiatan usahanya; 
2. memberikan informasi yang benar, jelas dan jujur mengenai kondisi 
dan jaminan barang dan/atau jasa serta memberi penjelasan 
penggunaan, perbaikan dan pemeliharaan; 
3. memperlakukan atau melayani konsumen secara benar dan jujur 
serta tidak diskriminatif; 
4. menjamin mutu barang dan/atau jasa yang diproduksi dan/atau 
diperdagangkan berdasarkan ketentuan standar mutu barang 
dan/atau jasa yang berlaku; 
5. memberi kesempatan kepada konsumen untuk menguji, dan/atau 
mencoba barang dan/atau jasa tertentu serta memberi jaminan 
dan/atau garansi atas barang yang dibuat dan/atau yang 
diperdagangkan; 
6. memberi kompensasi, ganti rugi dan/atau penggantian atas kerugian 
akibat penggunaan, pemakaian dan pemanfaatan barang dan/atau 
jasa yang diperdagangkan;  
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Berdasarkan Undang-Undang Perlindungan Konsumen, pelaku usaha 
diwajibkan beriktikad baik dalam melakukan kegiatan usahanya, 
sedangkan bagi konsumen diwajibkan beriktikad baik dalam melakukan 
transaksi pembelian barang dan/atau jasa.86 Hal ini menunjukkan bahwa 
iktikad baik lebih ditekankan pada pelaku usaha, karena meliputi semua 
tahapan dalam melakukan kegiatan usahanya, sehingga dapat diartikan 
bahwa kewajiban pelaku usaha untuk beriktikad baik dimulai sejak barang 
dirancang/diproduksi sampai pada tahap purna penjualan, sebaliknya 
konsumen hanya diwajibkan beriktikad baik dalam melakukan transaksi 
pembelian barang dan/atau jasa. Hal ini tentu saja disebabkan karena 
kemungkinan terjadinya kerugian bagi konsumen dimulai sejak barang 
dirancang/diproduksi oleh produsen (pelaku usaha), sedangkan bagi 
konsumen, kemungkinan untuk dapat merugikan produsen mulai pada 
saat melakukan transaksi dengan produsen.87 
2. Tanggung Jawab Pelaku Usaha 
Berdasarkan Pasal 19 Undang-Undang Perlindungan Konsumen, 
pelaku usaha mempunyai tanggung jawab apabila telah mengakibatkan 
kerugian bagi konsumen yang telah menggunakan produk dari pelaku 
usaha. Tanggung jawab pelaku usaha yaitu:88 
1. Pelaku usaha bertanggung jawab memberikan ganti rugi atas 
kerusakan, pencemaran, dan atau kerugian konsumen akibat 
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mengkonsumsi barang dan atau jasa yang dihasilkan atau 
diperdagangkan. 
2. Ganti rugi sebagaimana dimaksud pada ayat (1) dapat berupa 
pengembalian uang atau penggantian barang dan/atau jasa yang 
sejenis atau setara nilainya, atau perawatan kesehatan dan/atau 
pemberian santunan yang sesuai dengan ketentuan peraturan 
perundang-sundangan yang berlaku. 
3. Pemberian ganti rugi dilaksanakan dalam tenggang waktu 7 (tujuh) 
hari setelah tanggal transaksi. 
4. Pemberian ganti rugi sebagaimana dimaksud pada ayat (1) dan 
ayat (2) tidak menghapuskan kemungkinan adanya tuntutan pidana 
berdasarkan pembuktian lebih lanjut mengenai adanya unsur 
kesalahan. 
5. Ketentuan sebagaimana dimaksud pada ayat (1) dan ayat (2) tidak 
berlaku apabila pelaku usaha dapat membuktikan bahwa 
kesalahan tersebut merupakan kesalahan konsumen.  
Memerhatikan substansi Pasal 19 ayat (1) dapat diketahui bahwa 
tanggung jawab pelaku usaha, meliputi:89 
1. Tanggung jawab ganti kerugian atas kerusakan; 
2. Tanggung jawab kerugian atas pencemaran; 
3. Tanggung jawab kerugian atas kerugian konsumen. 
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D. Internet Service Provider 
Internet Service Provider (ISP) atau Penyelenggara Jasa Internet (PJI) 
adalah sebuah perusahaan atau sebuah organisasi yang menyediakan 
jasa layanan koneksi akses internet untuk perseorangan, perkantoran, 
kampus, sekolah, dan lain-lain.90 Sebagai contoh dari ISP yaitu Indosat, 
Indosat.net, Idola.net, Lintas Artha, Radnet, Wasantara.net, Meganet, 
Elganet, Centrin, Solonet, dan lain-lain yang berada di beberapa lokasi 
dan berskala nasional.91 Selain itu, juga terdapat Telkom Instan yang 
mana pengguna internet tidak perlu mendaftar dan membayar biaya 
langganan, melainkan melalui pemakaian pulsa telepon dan langsung 
ditagih melalui tagihan rekening telepon masing-masing.92 
1. Beberapa Internet Service Provider dan Jenis Produk yang 
Ditawarkan 
Sejauh ini telah berdiri beberapa ISP di Insonesia, antara lain adalah 
Telkom Speedy, SmartFren, Indosat dan lain sebagainya. ISP ini 
mempunyai jaringan baik secara domestik maupun internasional sehingga 
konsumen atau pengguna dari sambungan yang disediakan oleh ISP  
dapat terhubung ke jaringan internet global. Seiring perkembangan 
zaman, telah banyak bermunculan Provider telekomunikasi dibanding 
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masa-masa awal kartu GSM yaitu perusahaan  PT Telkom Indonesia, PT 
Indosat, PT Excelcomindo Pratama, PT Telkomsel dan PT Bimagraha 
Telekomindo  dari tahun 1994 hingga tahun 2002. Pada tahun 2001 mulai 
dikenal adanya jaringan Code Division Multiple Access (CDMA) sebab 
deregulasi memperjelas bahwa masing-masing memiliki produk yaitu:93 
1. Telkom Indonesia  = Flexi (CDMA) 
2. Indosat   = Mentari, IM3 dan Starone (GSM) 
3. Telkomsel   = Kartu Halo, Simpati, Kartu As (GSM) 
4. Excelcomindo Pratama = XlPro, Xl bebas, Xl jempol (GSM) 
Perkembangan telekomunikasi semakin pesat karena beriringan dengan 
kemajuan teknologi telekomunikasi, maka berdiri beberapa perusahaan 
baru dalam pasar Provider komunikasi yaitu sebagai berikut:94 
1. Bakrie Telecom  = Esia (CDMA) 
2. Hutchison   = 3 (GSM) 
3. Mobile-8   = Fren, Mobi dan Hepi (CDMA) 
4. Natrindo   = Axis (GSM) 
5. Sampoerna Telekom = Ceria (CDMA) 
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2. Jenis-Jenis Layanan yang diberikan oleh Internet Service 
Provider 
Ada beberapa jenis layanan yang ditawarkan oleh internet service 
provider, yaitu antara lain:95 
a. Dial-Up Connection. Merupakan layanan untuk pengguna 
mengakses internet melalui telepon yang didukung oleh modem, 
misalnya personal dial-up, Local Area Network (LAN) dial-up, 
Integrated Services Digital Network (ISDN), dan lain-lain. 
b. Mobile Access. Merupakan layanan untuk akses internet yang bisa 
didapat dengan mudah melalui telepon seluler. Layanan ini 
bermanfaat untuk pengguna telepon seluler yang mendukung 
teknologi tersebut 
c. Hotspot. Merupakan jenis layanan internet untuk pengguna yang 
memerlukan koneksi internet pada lokasi-lokasi tertentu, seperti 
bandara, cafe, sekolah, kampus, kantor, dan lain-lain. 
d. Wireless. Merupakan jenis layanan internet yang menggunakan 
teknologi tanpa kabel. Pada layanan ini, memiliki kelebihan koneksi 
pada komputer pengguna dengan jaringan internet selama dua 
puluh empat jam dalam tujuh hari atau seminggu. Disamping itu 
biaya tagihannya hanya berupa biaya koneksi internet, tanpa 
disertai biaya telepon. 
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3. Fungsi Internet Service Provider 
Secara umum, fungsi Internet Service Provider (ISP) adalah turut 
berperan sebagai perusahaan yang menawarkan jasa pelayanan 
telekomunikasi khususnya untuk berhubungan dengan internet. Untuk 
mengakses internet, cukup dengan menggunakan jasa yang disediakan 
oleh pihak ISP melalui komputer, modem, maupun telepon selular. Secara 
rinci, fungsi ISP adalah sebagai berikut:96 
a. Menyediakan layanan jaringan internet bagi penggunanya sehingga 
bisa terhubung ke dalam jaringan internet; 
b. Sebagai perantara dalam menyediakan sambungan internet; 
c. Menghubungkan komputer client ke dalam gateway internet 
terdekat; 
d. Menyediakan perangkat modem sebagai sambungan dial-up; 
e. Menghubungkan pengguna ke dalam layanan informasi World 
Wide Web (www); 
f. Memungkinkan para pengguna untuk menggunakan layanan surat 
elektronik (e-mail); 
g. Memungkinkan para pengguna untuk melakukan percakapan suara 
melalui internet; 
h. Bisa juga melakukan proteksi dari penyebaran virus dengan 
menerapkan sistem anti virus kepada pelanggannya. 
 




E. Sistem Secure Socket Shell (SSH) 
Sistem Secure Socket Shell (SSH) adalah program yang 
memungkinkan pengguna untuk login ke sistem remote dan memiliki 
koneksi yang ter-enkripsi97 yang merupakan paket program digunakan 
sebagai pengganti yang aman dengan menggunakan public-key 
cryptography98 untuk meng-enkripsi komunikasi antara dua host99, 
demikian pula untuk autentikasi pemakai. SSH dapat digunakan untuk 
login100 secara aman ke remote host atau menyalin data antar host, 
sementara mencegah man-in-themiddle attacks.101 SSH adalah program 
yang melakukan login terhadap komputer lain dalam jaringan, 
mengeksekusi perintah lewat mesin secara remote, dan memindahkan file 
dari satu mesin ke mesin lainnya. SSH merupakan produk serbaguna 
yang dirancang untuk melakukan banyak hal, yang kebanyakan berupa 
penciptaan tunnel102 antar host dengan tujuan utamanya memang untuk 
mengamankan komunikasi melalui internet.103 Dengan menggunakan 
SSH ini, kerahasiaan data pengguna dijamin oleh server. Hal ini 
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Host merupakan istilah yang digunakan untuk menunjuk sebuah komputer yang 
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dikarenakan yang dapat mengetahui data dalam sistem ini hanya pemilik 
data dan server SSH. 
Pada awalnya, SSH ini dikembangkan oleh Tatu Yi Nen di Helsinki 
University of Technology. SSH memberikan alternatif yang aman terhadap 
remote session tradisional dan file transfer protocol seperti telnet dan 
relogin. Protocol SSH mendukung otentikasi terhadap remote host, yang 
dengan demikian meminimalkan ancaman pemalsuan identitas client 
lewat IP address spoofing104 maupun manipulasi Domain Name Service 
(DNS).105 Selain itu, SSH mendukung beberapa protocol enkripsi secret 
key untuk membantu memastikan privacy dari keseluruhan komunikasi, 
yang dimulai dengan memasukkan  username/password awal sehingga 
data pengguna benar-benar aman dan sulit terdeteksi, serta hanya 
diketahui oleh pemilik akun dan server SSH tersebut. SSH menyediakan 
suatu virtual private connection106 pada application layer107 ketika 
beroperasi pada jaringan internet. 
Dalam hal ini juga diperlukan jalur akses lain yang sering disebut bug, 
yang digunakan sebagai bypass agar kartu yang dipakai mempunyai jalur 
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akses data. Bug merupakan istilah umum yang digunakan untuk 
menggambarkan kesalahan, cacat, kegagalan, atau kesalahan dalam 
sebuah program komputer atau sistem yang menghasilkan yang benar 
atau tidak diharapkan. Kebanyakan Bug timbul dari kesalahan dan 
kesalahan yang dibuat oleh orang-orang baik dalam kode sumber 
program atau desain, dan beberapa disebankan oleh complier108 
menghasilkan kode yang salah. 
Bug provider sebenarnya merupakan celah terhadap suatu provider 
yang dapat digunakan untuk akses internet gratis. Terdapat tiga macam 
jenis bug yatiu:109 
1) Third Party Bug. Contoh: Line.me, Berniaga.com, 0.Facebook.com 
Merupakan bug pihak ketiga yang biasanya menjadi bug karena 
pihak provider mengadakan program promosi yang berkaitan 
dengan situs tertentu, contohnya provider Telkomsel dengan 
program gratisnya yaitu line. 
2) Main Bughost. Contoh: 123.xl.co.id, blast.xl.co.id 
Bug provider yang awalnya digunakan pelanggan sebagai akses 
gratis untuk berbagai keperluan seperti cek saldo, atau cek paket. 
Bug seperti ini mempunyai kecepatan tinggi namun perlu 
menyamarkan IP, maka dari itu dibutuhkan alat bantu seperti SSH 
tunnel. 
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3) Maks Bughost. Contohnya: vuklip.telkomsel.com 
Bug kecepatan tinggi dan biasanya menggunakan metode polosan. 
F. Jasa Telekomunikasi 
Secara harfiah telekomunikasi terdiri dari kata “Tele” yang artinya 
jarak jauh (at a distance), dan “Komunikasi” yang artinya hubungan 
pertukaran ataupun penyampaian informasi.110 Berdasarkan Keputusan 
Menteri Pehubungan Nomor: KM. 20 Tahun 2001 tentang 
Penyelenggaraan Jaringan Telekomunikasi, Pasal 1 Angka 1 bahwa:111 
telekomunikasi adalah setiap pemancaran, pengiriman dan atau 
penerimaan dari setiap informasi dalam bentuk tanda-tanda, 
isyarat, tulisan, gambar, suara, dan bunyi melalui sistem kawat, 
optik, radio atau sistem elektromagnetik lainnya. 
Sementara itu, Pasal 1 Angka 5 bahwa “jasa telekomunikasi adalah 
layanan telekomunikasi untuk memenuhi kebutuhan bertelekomunikasi 
dengan menggunakan jaringan telekomunikasi”.112 Pasal 1 Angka 1 
Undang-Undang Telekomunikasi memberikan pengertian mengenai 
telekomunikasi dan jasa telekomunikasi, yaitu:113 
Telekomunikasi adalah setiap pemancaran, pengiriman, dan atau 
penerimaan dari setiap informasi dalam bentuk tanda-tanda, 
isyarat, tulisan, gambar, suara, dan bunyi melalui sistem kawat, 
Optik, radio, atau sistem elektromagnetik lainnya. 
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Sementara itu, jasa telekomunikasi berdasarkan Pasal 1 angka 7 
adalah layanan telekomunikasi untuk memenuhi kebutuhan 
bertelekomunikasi dengan menggunakan jaringan telekomunikasi.114 
Secara teknis, poses bertelekomunikasi dilakukan dengan memancarkan 
(transmission) suatu pesan atau data dengan signal elektronik dari suatu 
tempat ke tempat lain, baik melalui suatu medium kabel maupun melalui 
jalur gelombang radio (radio link) ataupun signal radio (radio signal).115 
Umumnya dikenal ada empat jenis sistem komunikasi elektronik, yaitu 
sistem komunikasi radio, sistem komunikasi satelit, sistem komunikasi 
telegraph, dan sistem komunikasi telephon.116 
1. Landasan Filosofis Jasa Telekomunikasi 
Undang-Undang Telekomunikasi memiliki lima landasan filosofis 
yakni:117 
1) Tujuan pembangunan nasional adalah untuk mewujudkan 
masyarakat adil dan makmur yang merata materiil dan spiritual 
berdasarkan Pancasila dan Undang-Undang Dasar 1945, 
2) Penyelenggaraan telekomunikasi mempunyai arti strategis dalam 
upaya memperkukuh persatuan dan kesatuan bangsa, 
memperlancar kegiatan pemerintah, mendukung terciptanya tujuan 








Ibid., hlm. 101. 
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pemerataan pembangunan dan hasil-hasilnya serta meningkatkan 
hubungan antar bangsa, 
3) Pengaruh globalisasi dan perkembangan teknologi telekomunikasi 
yang sangat pesat telah mengakibatkan perubahan yang mendasar 
dalam penyelenggaraan dan cara pandang terhadap 
telekomunikasi, 
4) Segala sesuatu yang berkaitan dengan perubahan mendasar 
dalam perubahan penyelenggaraan dan cara pandang terhadap 
telekomunikasi memerlukan penataan dan pengaturan kembali 
penyelenggaraan telekomunikasi nasional, dan 
5) Sehubungan dengan hal-hal tersebut di atas, maka Undang-
Undang Nomor 3 Tahun 1989 tentang Telekomunikasi dipandang 
tidak sesuai lagi sehingga perlu diganti. 
2. Asas dan Tujuan Penyelenggaraan Telekomunikasi 
Pada penyelenggaraan telekomunikasi berdasarkan undang-undang 
ini berdasarkan pada asas:118 
1) Manfaat, berarti pembangunan telekomunikasi khususnya 
penyelenggaraan telekomunikasi akan lebih berdayaguna dan 
berhasilguna baik segi infrastruktur pembangunan, sarana 
penyelenggaraan pemerintahan, sarana pendidikan, sarana 
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perhubungan maupun komoditas ekonomi yang dapat 
meningkatkan kesejahteraan masyarakat lahir dan batin. 
2) Adil dan merata, merujuk pada penyelenggaraan telekomunikasi 
memberikan kesempatan dan perlakuan yang sama kepada semua 
pihak yang memenuhi syarat dan hasil-hasilnya dinikmati oleh 
masyarakat secara adil dan merata. 
3) Kepastian hukum, mempunyai arti bahwa pembangunan 
telekomunikasi, khususnya penyelenggaraan telekomunikasi, harus 
didasarkan kepada peraturan perundang-undangan yang menjamin 
kepastian hukum dan memberikan perlindungan hukum, baik bagi 
para investor, penyelenggara telekomunikasi, kepada pengguna 
telekomunikasi. 
4) Kepercayaan pada diri sendiri, merujuk pada telekomunikasi 
dilaksanakan dengan memanfaatkan secara maksimal sumber 
daya nasional secara efisien serta penguasaan teknologi 
telekomunikasi sehingga dapat meningkatkan kemandirian dan 
mengurangi ketergantungan sebagai suatu bangsa dalam 
menghadapi persaingan global. 
5) Kemitraan, memiliki makna bahwa penyelenggaraan 
telekomunikasi harus dapat mengembangkan iklim yang harmonis, 
timbal balik, dan sinergis dalam penyelenggaraan telekomunikasi. 
55 
6) Keamanan, seperti dimaksud di atas agar dalam penyelenggaraan 
telekomunikasi faktor keamanan dalam perencanaan, 
pembangunan dan pengoperasian harus selalu diperhitungkan. 
7) Etika, dimaksudkan agar dalam penyelenggaraannya, 
telekomunikasi senantiasa harus dilandasi oleh semangat 
profesionalisme, kejujuran, kesusilaan dan keterbukaan. 
Adapun tujuan dalam penyelenggaraan telekomunikasi berdasarkan 
undang-undang ini adalah untuk mendukung kesatuan dan persatuan 
bangsa, meningkatkan kesejahteraan dan kemakmuran rakyat secara adil 
dan merata, mendukung kehidupan ekonomi dan kegiatan pemerintahan 
serta meningkatkan hubungan antar bangsa.119 Tujuan penyelenggaraan 
telekomunikasi ini dapat dicapai antara lain melalui reformasi 
telekomunikasi untuk meningkatkan kinerja penyelenggara telekomunikasi 
dalam rangka menghadapi globalilsasi, mempersiapkan sektor 
telekomunikasi memasuki persaingan usaha yang sehat dan profesional 
dengan regulasi yang transparan, serta membuka kesempatan lebih 
banyak bagi pengusaha kecil dan menengah.120 
Penyelenggaraan telekomunikasi berdasarkan undang-undang ini 
menyebutkan bahwa telekomunikasi dikuasai oleh negara dan 
pembinaannya dilakukan oleh pemerintah.121 Konsep ini berdasarkan atas 
argumentasi bahwa telekomunikasi merupakan salah satu cabang 
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produksi yang penting dan strategis dalam kehidupan nasional, sehingga 
penguasaannya dilakukan oleh negara yang dalam penyelenggaraannya 
ditujukan untuk sebasar-besarnya bagi kepentingan dan kemakmuran 
rakyat.122 Dengan demikian pembinaan telekomunikasi diarahkan untuk 
meningkatkan penyelenggaraan telekomunikasi yang meliputi penetapan 
kebijakan, pengaturan dan pengendalian.123 Sehingga dalam pelaksanaan 
telekomunikasi tersebut, hak-hak para pihak dapat terlindungi, dan 
penyelenggaraan telekomunikasi yang teratur dapat terlaksana. 
Fungsi penetapan kebijakan antara lain mencakup perumusan 
mengenai perencanaan dasar strategis dan perencanaan dasar teknis 
nasioanl. Sementara fungsi pengaturan mencakup kegiatan yang bersifat 
umum dan/atau teknis operasional yang tercermin dalam pengaturan 
perizinan dan persyaratan dalam penyelenggaraan telekomunikasi. Fungsi 
pengawasan mencakup pengawasan terhadap penyelenggaraan 
telekomunikasi, termasuk pengawasan pada penguasaan pengusahaan, 
pemasukan, perakitan, penggunaan frekuensi dan orbit satelit, alat, 
perangkat, sarana dan prasarana telekomunikasi.124 Penyelenggaraaan 
telekomunikasi yang dimaksudkan dalam hal ini adalah penyelenggaraan 
jaringan telekomunikasi, penyelenggaraan jasa telekomunikasi, dan 
penyelenggaraan telekomunikasi khusus.125 
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3. Pengguna Layanan Jasa Telekomunikasi 
a. Berdasarkan Undang-Undang Telekomunikasi 
Berdasarkan Pasal 1 angka 11 Undang-Undang Telekomunikasi, yang 
dimaksud dengan pengguna adalah pelanggan dan pemakai.126 
Sementara itu, berdasarkan angka 9 yang dimaksud dengan pelanggan 
adalah perseorangan, badan hukum, instansi pemerintah yang 
menggunakan jaringan telekomunikasi dan/atau jasa telekomunikasi 
berdasarkan kontrak. Kemudian pada angka 10, yang dimaksud dengan 
pemakai adalah perseorangan, badan hukum, instansi pemerintah yang 
menggunakan jaringan telekomunikasi dan/atau jasa telekomunikasi yang 
tidak berdasarkan kontrak.127 Berdasarkan undang-undang ini, antara 
pelanggan dan pemakai terdapat perbedaan. Pengguna yang termasuk 
sebagai pelanggan merupakan pengguna yang menggunakan jasa 
telekomunikasi dengan kontrak yaitu antara pengguna layanan jasa 
telekomunikasi dengan pihak penyedia layanan jasa telekomunikasi, 
sementara pemakai merupakan pengguna tanpa kontrak. 
b. Berdasarkan Undang-Undang Perlindungan Konsumen 
Istilah konsumen berasal dari kata consumer (Inggris-Amerika), atau 
consument/konsument (Belanda). Secara harafiah arti kata consumer 
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adalah (lawan dari produsen) setiap orang yang menggunakan barang.128 
Konsumen pada umumnya diartikan sebagai pemakai terakhir dari produk 
yang diserahkan kepada mereka oleh pengusaha, yaitu setiap orang yang 
mendapatkan untuk dipakai dan tidak untuk diperdagangkan atau 
diperjualbelikan lagi.129 Konsumen menurut Pasal 1 angka 2 Undang-
Undang Perlindungan Konsumen adalah setiap orang pemakai barang 
dan/atau jasa yang tersedia dalam masyarakat, baik bagi kepentingan diri 
sendiri, keluarga, orang lain, maupun makhluk hidup lain dan tidak untuk 
diperdagangkan. 
Selain pengertian-pengertian di atas, dikemukakan pula pengertian 
konsumen, yang khusus berkaitan dengan masalah ganti rugi. Di Amerika 
Serikat, pengertian konsumen meliputi korban produk cacat yang bukan 
hanya meliputi pembeli, melainkan juga korban yang bukan pembeli, 
namun pemakai, bahkan korban yang bukan pemakai memperoleh 
perlindungan yang sama dengan pemakai. Sedangkan di Eropa, hanya 
dikemukakan pengertian konsumen berdasarkan Product Liability 
Directive sebagai pedoman dalam menyusun ketentuan mengenai Hukum 
Perlindungan Konsumen. Berdasarkan Directive tersebut, yang berhak 
menuntut ganti kerugian adalah pihak yang menderita kerugian baik 
berupa kematian, cedera, maupun kerugian berupa kerusakan benda lain 
selain produk yang cacat itu sendiri.130 Pengertian kerugian menurut 
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Nieuwenhuis adalah berkurangnya harta kekayaan pihak yang satu, yang 
disebabkan oleh perbuatan (melakukan atau membiarkan) yang 
melanggar norma oleh pihak lain. Secara garis besar, kerugian ini dapat 
dibagi dua, yaitu kerugian yang menimpa diri sendiri, dan kerugian yang 
menimpa harta benda seseorang. 
Para ahli hukum pada umumnya sepakat mengartikan konsumen 
sebagai pemakai produksi terakhir dari benda dan jasa. Dengan rumusan 
itu, Hondius seorang pakar ingin membedakan antara konsumen bukan 
pemakai akhir (konsumen antara) dan konsumen pemakai akhir. 
Konsumen dalam arti luas mencakup kedua kriteria itu, sedangkan 
konsumen pemakai dalam arti sempit hanya mengacu pada konsumen 
pemakai terakhir. Untuk menghindari kerancuan pemakaian istilah 
“konsumen” yang mengaburkan dari maksud yang sesungguhnya,131 
maka terdapat beberapa batasan pengertian konsumen, yakni:132 
1. Konsumen adalah setiap orang yang mendapatkan barang 
dan/atau jasa yang digunakan untuk tujuan tertentu; 
2. Konsumen antara adalah setiap orang yang mendapatkan barang 
dan/atau jasa untuk digunakan dengan tujuan membuat 
barang/jasa lain atau untuk diperdagangkan (tujuan komersial). 
3. Konsumen akhir adalah setiap orang alami yang mendapatkan dan 
menggunakan barang dan/atau jasa, untuk tujuan memenuhi 
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kebutuhan hidupnya pribadi, keluarga dan/atau rumah tangganya 
dan tidak untuk diperdagangkan kembali (non-komersial).  
Bagi konsumen antara, barang atau jasa itu adalah barang atau jasa 
kapital, berupa bahan baku, bahan penolong atau komponen dari produk 
lain yang akan diproduksinya. Konsumen antara ini mendapatkan barang 
atau jasa itu di pasar industri atau pasar produsen. Melihat pada sifat 
penggunaan barang dan/atau jasa tersebut, konsumen antara ini 
sesungguhnya adalah pengusaha, baik pengusaha perorangan maupun 
pengusaha yang berbentuk badan hukum atau tidak, baik pengusaha 
swasta maupun pengusaha publik (perusahaan milik negara), dan dapat 
terdiri dari penyedia dana (investor), pembuat produk akhir yang 
digunakan oleh konsumen akhir atau produsen, atau penyedia atau 
penjual produk akhir seperti supplier, distributor, atau pedagang. 
Sedangkan konsumen akhir, barang dan/atau jasa itu adalah barang 
atau jasa konsumen, yaitu barang dan/atau jasa yang biasanya digunakan 
untuk memenuhi kebutuhan pribadi, keluarga, atau rumah tangganya 
(produk konsumen). Barang dan/atau jasa konsumen ini umumnya 
diperoleh di pasar-pasar konsumen.133 Nilai barang atau jasa yang 
digunakan konsumen dalam kebutuhan hidup mereka tidak diukur atas 
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dasar untung rugi secara ekonomis belaka, tetapi semata-mata untuk 
memenuhi kebutuhan hidup raga dan jiwa konsumen.134 
1) Hak Konsumen 
Hak merupakan hal yang sangat esensial bagi konsumen, sehingga 
dapat dijadikan atau merupakan prinsip perlindungan hukum bagi 
konsumen di Indonesia. Apabila konsumen benar-benar akan dilindungi, 
maka hak-hak konsumen harus dipenuhi baik oleh pemerintah maupun 
oleh produsen. Karena pemenuhan hak-hak konsumen tersebut akan 
melindungi kerugian konsumen dari berbagai aspek.135 Berdasarkan Pasal 
4 Undang-Undang Perlindungan Konsumen diatur mengenai hak 
konsumen yaitu: 
1. hak atas kenyamanan, keamanan, dan keselamatan dalam 
mengkonsumsi barang dan/atau jasa; 
2. hak untuk memilih barang dan/atau jasa serta mendapatkan barang 
dan/atau jasa tersebut sesuai dengan nilai tukar dan kondisi serta 
jaminan yang dijanjikan; 
3. hak atas informasi yang benar, jelas, dan jujur mengenai kondisi dan 
jaminan barang dan/atau jasa; 
4. hak untuk didengar pendapat dan keluhannya atas barang dan/atau 
jasa yang digunakan; 
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5. hak untuk mendapatkan advokasi, perlindungan, dan upaya 
penyelesaian sengketa perlindungan konsumen secara patut; 
6. hak untuk mendapat pembinaan dan pendidikan konsumen; 
7. hak untuk diperlakukan atau dilayani secara benar dan jujur serta 
tidak diskriminatif; 
8. hak untuk mendapatkan kompensasi, ganti rugi dan/atau 
penggantian, apabila barang dan/atau jasa yang diterima tidak 
sesuai dengan perjanjian atau tidak sebagaimana mestinya; 
9. hak-hak yang diatur dalam ketentuan peraturan perundang-
undangan lainnya.  
Hak konsumen berdasarkan Pasal 4 Undang-Undang Perlindungan 
Konsumen lebih luas daripada hak-hak dasar konsumen sebagaimana 
pertama kali dikemukakan oleh Presiden Amerika serikat J.F. Kennedy di 
depan Kongres pada tanggal 15 Maret 1962, yang terdiri dari:136 
1. hak memperoleh keamanan; 
2. hak memilih; 
3. hak mendapat informasi; 
4. hak untuk didengar.  
Keempat hak tersebut merupakan bagian dari Deklarasi Hak-Hak 
Asasi Manusia yang dicanangkan Perserikatan Bangsa-Bangsa (PBB) 
pada tanggal 10 Desember 1948, masing-masing pada Pasal 3, 8, 19, 21, 
dan Pasal 26, yang oleh Organisasi Konsumen Sedunia (Organization of 
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Consumer Union-IOCU) ditambahkan empat hak dasar konsumen lainnya, 
yaitu:137 
1. hak untuk memperoleh kebutuhan hidup; 
2. hak untuk memperoleh ganti rugi; 
3. hak untuk memperoleh pendidikan konsumen; 
4. hak untuk memperoleh lingkungan hidup yang bersih dan sehat.  
Disamping itu, Masyarakat Eropa (Europese Ekonomische 
Gemeenschap atau EEG) juga telah menyepakati lima hak dasar 
konsumen sebagai berikut:138 
1. hak perlindungan kesehatan dan keamanan (recht op bescherming 
van zijn gezondheid en veiligheid); 
2. hak perlindungan kepentingan ekonomi (recht op bescherming van 
zijn economische belangen);  
3. hak mendapat ganti rugi (recht op schadevergoeding); 
4. hak atas informasi dan pendidikan (recht op voorlichting en vorming); 
5. hak untuk didengar (recht om te worden gehoord).  
Beberapa rumusan tentang hak-hak konsumen yang telah 
dikemukakan, secara garis besar dapat dibagi dalam tiga hak yang 
menjadi prinsip dasar, yaitu:139 
1. hak yang dimaksudkan untuk mencegah konsumen dari kerugian, 
baik kerugian personal, maupun kerugian harta kekayaan; 
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2. hak untuk memperoleh barang dan/atau jasa dengan harga yang 
wajar; dan 
3. hak untuk memperoleh penyelesaian yang patut terhadap 
permasalahan yang dihadapi.  
Oleh karena itu, ketiga hak prinsip dasar tersebut merupakan himpunan 
beberapa hak konsumen sebagaimana diatur dalam Undang-Undang 
Perlindungan Konsumen, maka hal tersebut sangat esensial bagi 
konsumen, sehingga dapat dijadikan/merupakan prinsip perlindungan 
konsumen di Indonesia. 
2) Kewajiban Konsumen 
Selain hak konsumen, kewajiban konsumen juga diatur dalam Pasal 5 
Undang-Undang Perlindungan Konsumen. Kewajiban konsumen yaitu: 
1. membaca atau mengikuti petunjuk informasi dan prosedur 
pemakaian atau pemanfaatan barang dan/atau jasa, demi keamanan 
dan keselamatan; 
2. beritikad baik dalam melakukan transaksi pembelian barang 
dan/atau jasa; 
3. membayar sesuai dengan nilai tukar yang disepakati; 
4. mengikuti upaya penyelesaian hukum sengketa perlindungan 
konsumen secara patut.  
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Menyangkut kewajiban konsumen beriktikad baik hanya tertuju pada 
transaksi pembelian barang dan/atau jasa. Hal ini tentu saja disebabkan 
karena bagi konsumen, kemungkinan untuk dapat merugikan produsen 
mulai pada saat melakukan transaksi dengan produsen. Berbeda dengan 
pelaku usaha kemungkinan terjadinya kerugian bagi konsumen dimulai 
sejak barang dirancang/diproduksi oleh produsen (pelaku usaha).140 
Kewajiban lain yang perlu mendapat penjelasan lebih lanjut adalah 
kewajiban konsumen mengikuti upaya penyelesaian hukum sengketa 
perlindungan konsumen secara patut. Kewajiban ini dianggap sebagai hal 
baru, sebab sebelum diundangkannya Undang-Undang Perlindungan 
Konsumen hampir tidak dirasakan adanya kewajiban secara khusus 
seperti ini dalam perkara perdata, sementara dalam kasus pidana 
tersangka/terdakwa lebih banyak dikendalikan oleh aparat kepolisian 
dan/atau kejaksaan.141 
Adanya kewajiban seperti ini diatur dalam Undang-Undang 
Perlindungan Konsumen dianggap tepat, sebab kewajiban ini adalah 
untuk mengimbangi hak konsumen untuk mendapatkan upaya 
penyelesaian sengketa perlindungan konsumen secara patut. Hak ini akan 
menjadi lebih mudah diperoleh jika konsumen mengikuti penyelesaian 
sengketa secara patut. Hanya saja kewajiban konsumen ini, tidak cukup 
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untuk maksud tersebut jika tidak diikuti oleh kewajiban yang sama dari 
pihak pelaku usaha.142 
G. Perjanjian Jual Beli 
Pengaturan tentang jual beli terdapat di Pasal 1457 sampai 1540 
Burgerlijk Wetboek yang selanjutnya disebut BW. Berdasarkan Pasal 
1457 BW bahwa: 
Perjanjian jual beli merupakan suatu perjanjian dengan mana pihak 
yang satu mengikatkan dirinya untuk menyerahkan suatu benda dan 
pihak lain untuk membayar harga yang telah dijanjikan. 
Berdasarkan pengertian tersebut dapat dikemukankan lebih lanjut bahwa 
perjanjian jual beli merupakan perjanjian timbal balik sempurna, dimana 
kewajiban penjual merupakan hak dari pembeli dan sebaliknya kewajiban 
pembeli merupakan hak dari penjual. Dalam hal ini, penjual berkewajiban 
untuk menyerahkan suatu kebendaan serta berhak untuk menerima 
pembanyaran, sedang pembeli berkewajiban untuk melakukan 
pembayaran dan berhak untuk menerima suatu kebendaan. Apabila hal 
tersebut tidak dipenuhi, maka tidak akan terjadi perikatan jual beli. Dengan 
demikian, jual beli sekaligus membebankan dua kewajiban yaitu:143 
1) Kewajiban pihak penjual menyerahkan barang yang dijual kepada 
pembeli; 
2) Kewajiban pihak pembeli menbayar harga barang yang dibeli 
kepada penjual. 
                                                          
142
Ibid, hlm. 50 
143
M Yahya Harahap, 1986, Segi-Segi Hukum Perjanjian, Bandung: Alumni, hlm. 181. 
67 
Menurut Salim H.S., perjanjian jual beli adalah suatu perjanjian yang 
dibuat antara pihak penjual dan pembeli, yang mana pihak penjual 
berkewajiban untuk menyerahkan objek jual beli kepada pembeli dan 
berhak menerima harga, serta pembeli berkewajiban untuk membayar 
harga dan berhak menerima objek tersebut.144 
Perjanjian jual beli pada umumnya merupakan perjanjian konsensual 
karena mengikat para pihak saat terjadinya kesepakatan para pihak 
tersebut mengenai unsur esensial dan aksidentalia dari perjanjian 
tersebut.145 Asas konsensual atau konsensualisme berasal dari bahasa 
latin yaitu consensus yang berarti sepakat. Asas konsensualisme ialah 
pada dasarnya perjanjian dan perikatan yang timbul karenanya itu sudah 
dilahirkan sejak detik tercapainya kesepakatan.146 Asas konsensualisme 
tersebut lazimnya disimpulkan dari Pasal 1320, yaitu: “Untuk sahnya suatu 
perjanjian diperlukan empat syarat: 1. Sepakat mereka yang mengikat 
dirinya; 2. Kecakapan untuk membuat suatu perjanjian; 3. Suatu hal 
tertentu; 4. Suatu sebab yang halal”147 
Perjanjian yang dinyatakan sah adalah suatu perjanjian yang 
memenuhi keempat syarat tersebut. Suatu kesepakatan selalu diawali 
dengan adanya suatu penawaran oleh suatu pihak dan dilanjutkan dengan 
adanya tanggapan berupa penerimaan oleh pihak lain. Jika penawaran 
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tersebut tidak ditanggapi atau direspon oleh pihak lain maka dengan 
demikian tidak akan ada kesepakatan.148 Pengertian sepakat tidak hanya 
mencakup sepakat untuk mengikatkan diri tetapi juga sepakat untuk 
mendapatkan prestasi. Terjadinya kata sepakat dengan pernyataan 
kehendak dari orang-orang yang bertindak. Pernyataan atau kehendak 
tersebut harus tertuju pada akibat hukum yang ingin ditimbulkan. Dengan 
demikian pihak yang bertindak memunculkan kepercayaan pada pihak 
lainnya bahwa kehendaknya itu tertuju pada terbentuknya perjanjian.149 
Syarat kedua adalah kecakapan untuk melakukan tindakan hukum. 
Subjek hukum yang memiliki kewenangan untuk melakukan tindakan 
hukum adalah pengemban hak dan kewajiban hukum, berdasarkan Pasal 
1329 BW bahwa setiap orang cakap melakukan tindakan hukum, kecuali 
yang dinyatakan tidak cakap menurut undang-undang.150 Ketentuan Pasal 
330 ayat (1) BW menegaskan bahwa belum dewasa adalah mereka yang 
belum mencapai umur genap dua puluh satu tahun dan tidak lebih dahulu 
telah kawin.151 Syarat ketiga adalah suatu hal tertentu. Hal ini adalah apa 
yang menjadi hak dan kewajiban bagi para pihak. Asser Rutten 
berpendapat bahwa “suatu hal tertentu” sebagai objek perjanjian dapat 
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diartikan sebagai keseluruhan hak dan kewajiban yang timbul dari 
perjanjian. Pendapat tersebut berdasarkan Pasal 1332-1334 BW.152 
Syarat yang terakhir adalah suatu sebab yang halal. Syarat keempat 
ini termuat dalam Pasal 1335 BW yang mengatur bahwa “suatu perjanjian 
tanpa sebab atau yang telah dibuat karena suatu sebab yang palsu atau 
terlarang, tidak mempunyai kekuatan (hukum)”. Dengan kata lain batal 
demi hukum. Kausa yang palsu dapat terjadi jika suatu kausa yang tidak 
sesuai dengan keadaan sebenarnya atau kausa yang disimulasikan. 
Kemungkinan juga telah terjadi kekeliruan terhadap kausanya. Dengan 
demikian, yang penting adalah bukan apa yang dinyatakan sebagai 
kausa, melainkan apa yang menjadi kausa yang sebenarnya.153 
Transaksi dalam lingkup hukum adalah keberadaan suatu perikatan 
ataupun hubungan hukum yang terjadi antara para pihak. Mengenai 
transaksi sebenarnya adalah berbicara mengenai aspek materiil dari 
hubungan hukum yang disepakati oleh para pihak,154 sehingga sepatutnya 
bukan berbicara mengenai hubungan hukum secara formiil, kecuali untuk 
melakukan hubungan hukum yang menyangkut benda tidak bergerak.155 
Perkembangan dewasa ini, transaksi secara elektronik “online contract” 
sebenarnya adalah perikatan ataupun hubungan hukum yang dilakukan 
secara elektonik dengan memadukan jaringan (networking) dari sistem 
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informasi berbasis computer (computer based information system) dengan 
sistem informasi berdasarkan atas jaringan dan jasa telekomunikasi 
(telecommunication based), yang selanjutnya difasilitasi oleh keberadaan 
jaringan komputer global internet. Oleh karena itu, syarat sahnya 
perjanjian juga akan tergantung pada esensi dari sistem elektonik itu 
sendiri.156 
1. Penyerahan Objek Jual Beli 
Berdasarkan Pasal 1475 BW, penyerahan adalah pemindahan barang 
yang telah dijual ke dalam kekuasaan dan kepunyaan si pembeli.157 
Walaupun perjanjian jual beli mengikat para pihak setelah tercapainya 
kesepakatan, namun tidak berarti bahwa hak milik atas barang yang 
diperjualbelikan akan beralih pula bersamaan dengan tercapainya 
kesepakatan karena untuk beralihnya hak milik atas barang yang 
diperjualbelikan dibutuhkan penyerahan.158 
Cara penyerahan benda yang diperjualbelikan berbeda berdasarkan 
kualifikasi barang yang diperjualbelikan tersebut. Adapun cara 
penyerahan tersebut sebagai berikut:159 
1) Barang bergerak bertubuh, cara penyerahannya adalah penyerahan 
nyata dari tangan penjual atau atas nama penjual ke tangan pembeli, 
akan tetapi penyerahan secara langsung dari tangan ke tangan 
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tersebut tidak terjadi jika barang tersebut dalam jumlah yang sangat 
banyak sehingga tidak mungkin diserahkan satu persatu, sehingga 
dapat dilakukan dengan simbol-simbol tertentu (penyerahan simbolis), 
misalnya: penyerahan kunci gudang sebagai simbol penyerahan 
barang yang ada dalam gudang tersebut. 
2) Barang bergerak tidak bertubuh dan piutang atas nama, cara 
penyerahannya adalah melalui akta di bawah tangan atau akta 
autentik. Akan tetapi, agar penyerahan piutang atas nama tersebut 
mengikat bagi si berutang, penyerahan tersebut harus diberitahukan 
kepada si berutang atau disetujui atau diakui secara tertulis oleh si 
berutang. 
3) Barang tidak bergerak atau tanah, cara penyerahannya adalah melalui 
pendaftaran atau balik nama. 
2. Kewajiban Pembeli 
Kewajiban utama pembeli adalah membayar harga pembelian pada 
waktu dan di tempat yang telah diperjanjikan. Akan tetapi, apabila waktu 
dan tempat pembayaran tidak ditetapkan dalam perjanjian, pembayaran 
harus dilakukan di tempat dan pada waktu penyerahan barang 
dilakukan.160 Berdasarkan Pasal 53 sampai Pasal 60 United Nations 
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Convention on Contract for the International Sale of Goods161 terdapat tiga 
kewajiban pokok pembeli, yaitu: 
1) Memeriksa barang-barang yang dikirim oleh penjual; 
2) Membayar harga yang sesuai dengan kontrak; dan 
3) Menerima penyerahan barang seperti disebut dalam 
kontrak. 
3. Kewajiban Penjual 
Dalam perjanjian jual beli, terdapat dua kewajiban utama dari penjual 
terhadap pembeli apabila harga barang tersebut telah dibayar oleh 
pembeli, yaitu:162 
1) Menyerahkan barang yang diperjualbelikan kepada pembeli; 
2) Menanggung atau menjamin barang tersebut. 
Kewajiban menyerahkan barang yang diperjualbelikan dari penjual kepada 
pembeli sudah merupakan pengetahuan umum, karena maksud utama 
seseorang yang membeli barang adalah agar dia dapat memiliki barang 
yang dibelinya, namun kewajiban menjamin barang yang dijual masih 
perlu dijelaskan lebih lanjut.163 Berdasarkan Pasal 1491 BW, ada dua hal 
yang wajib ditanggung atau dijamin oleh penjual terhadap barang yang 
dijualnya, yaitu:164 
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1) Menjamin penguasaan barang yang dijual secara aman dan 
tenteram; dan 
2) Menjamin cacat tersembunyi atas barang tersebut, yang 
sedemikian rupa dapat menjadi alasan pembatalan perjanjian. 
Selain itu, berdasarkan Pasal 30 sampai Pasal 52 United Nations 
Convention on Contract for the International Sale of Goods, kewajiban 
pokok dari penjual yaitu: 
1) Menyerahkan barang; 
2) Menyerahterimakan dokumen; dan 
3) Memindahkan hak milik. 
Selain kewajiban-kewajiban yang telah disebutkan di atas, dalam hal 
pembeli merupakan konsumen, dan penjual merupakan pelaku usaha, 
bagi pelaku usaha masih terdapat kewajiban lain. Diantaranya yaitu:165 
1) Kewajiban untuk menyediakan suku cadang bagi barang yang 
pemakaiannya lebih dari satu tahun; 
2) Kewajiban memenuhi jaminan atau garansi yang dijanjikan; 
3) Kewajiban menyediakan petunjuk pemakaian; 
4) Kewajiban menjamin bahwa barang yang dibeli konsumen adalah 
barang yang layak diperdagangkan; 
5) Kewajiban menjamin bahwa barang yang dijual adalah sesuai 
dengan tujuan pemakaian yang dimaksudkan oleh konsumen; 
6) wajib mencantumkan gambar babi jika produk mengandung babi. 
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A. Tipe Penelitian 
Tipe penelitian yang digunakan dalam penyusunan skripsi ini adalah 
tipe penelitian hukum normatif-empiris (applied law research) yaitu 
penelitian hukum mengenai pemberlakuan atau implementasi ketentuan 
suatu hukum normatif secara in action pada setiap peristiwa hukum 
tertentu yang terjadi dalam masyarakat. Dalam hal ini, pemberlakuan 
Undang-Undang Perlindungan Konsumen terhadap tindakan konsumen 
yang telah mengakibatkan kerugian kepada pelaku usaha, serta 
pemberlakuan Undang-Undang Telekomunikasi terhadap tindakan 
pengguna telekomunikasi yang merugikan provider. 
B. Metode Pendekatan 
Berdasarkan rumusan masalah dan tujuan penelitian, maka metode 
pendekatan yang digunakan dalam penelitian ini adalah pendekatan 
undang-undang (statute approach) yaitu dengan menelaan dan mengkaji 
beberapa undang-undang yang berkaitan dengan isu hukum, dan 
pendekatan kasus (case approach) yaitu menelaah dan mengkaji kasus 
yang terjadi di masyarakat terkait penyalahgunaan sistem SSH ini. 
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C. Lokasi Penelitian 
Penelitian ini dilakukan di Kota Makassar sebagai lokasi ditemukannya 
permasalahan yang sedang diteliti sehingga dapat dengan mudah 
mewawancarai beberapa konsumen yang telah menggunakan paket data 
ilegal dengan cara menyalahgunaan sistem SSH. Selain itu, penelitian ini 
juga dilakukan di Perpustakaan Fakultas Hukum Universitas Hasanuddin 
sebagai lokasi dapat ditemukannya bahan hukum sebagai data sekunder 
dalam penelitian ini. 
D. Jenis dan Sumber Data 
Jenis data yang digunakan dalam penelitian ini terdiri dari data primer 
dan data sekunder. Data primer, merupakan data yang diperoleh langsung 
dari lapangan, baik berupa keterangan atau fakta secara tertulis maupun 
secara lisan dari lima orang konsumen yang telah menggunakan paket 
data ilegal dengan cara menyalahgunakan sistem SSH. Data ini belum 
pernah diolah, dibentuk, maupun diisi oleh pihak manapun. Serta data 
sekunder, merupakan data yang pada umumnya telah dibentuk dan diisi 
oleh peneliti-peneliti terdahulu dan dalam keadaan siap serta dapat 
dipergunakan dengan segera.166 
Adapun sumber data pada penelitian ini yaitu: 
a. Sumber Data Primer 
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Konsumen yang secara langsung menggunakan paket data ilegal 
dengan cara menyalahgunakan sistem SSH tersebut. 
b. Sumber Data Sekunder 
Bahan hukum yang mempunyai hubungan dengan permasalahan 
dan tujuan penelitian. Adapun bahan hukum yang digunakan dalam 
penelitian ini yaitu: 
1. Bahan hukum primer, yaitu bahan hukum yang mengikat ke 
dalam dan diperoleh secara langsung dari beberapa peraturan 
perundang-undangan yang terdiri dari: 
a. Burgerlijk Wetboek (BW); 
b. Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 
Konsumen 
c. Undang-Undang Nomor 36 Tahun 1999 tentang 
Telekomunikasi 
d. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 
dan Transaksi Elektronik. 
2. Bahan hukum sekunder, yaitu bahan hukum tambahan yang 
diperoleh dari studi kepustakaan yang berupa buku-buku, jurnal-
jurnal hukum, dan situs-situs resmi tentang hukum yang memiliki 
keterkaitan secara langsung dengan masalah yang sedang 
diteliti. 
3. Bahan hukum tersier, yaitu bahan hukum yang memberikan 
petunjuk dan penjelasan terhadap bahan hukum primer dan 
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bahan hukum sekunder yang dapat menunjang dalam 
mengidentifikasi dan menganalisis fakta serta isu hukum secara 
akurat, yaitu segala data dan informasi yang terkait dengan 
teknologi. 
E. Teknik Pengumpulan Data 
Adapun teknik pengumpulan data yang dilakukan agar mendapatkan 
jawaban yang akurat dan dapat dipertanggungjawabkan dalam skripsi ini 
yaitu: 
1. Literature research (studi kepustakaan) yaitu dengan mengumpulkan 
data sekunder yang telah disebutkan di atas, menginventarisasikan dan 
mengelompokkannya sesuai dengan kebutuhan penulis untuk 
memperoleh data yang diinginkan. 
2. Interview (Wawancara) yaitu turun langsung ke lapangan dengan 
melakukan wawancara kepada pihak-pihak terkait dengan 
permasalahan yang sedang diteliti guna memperoleh data primer. 
Tahapan ini adalah penerapan pada peristiwa in concreto guna 
mencapai tujuan yang telah ditentukan. 
F. Analisis Data 
Semua data yang didapatkan selanjutnya diinventarisasi, diklasifikasikan, 
dan dianalisis berdasarkan pendekatan perundang-undangan dan 
pendekatan kasus untuk memperoleh gambaran yang sistematis dan 
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komperehensif menggunakan metode analisis deskriptif, yakni 
mendeskripsikan data yang diperoleh baik berupa kata-kata lisan ataupun 
tertulis dari pihak yang diwawancarai untuk memperoleh preskripsi atau 














A. Tanggung Jawab Konsumen atas Tindakan Penyalahgunaan 
Sistem Secure Socket Shell 
1. Hubungan Jual Beli antara Provider dan Konsumen 
Hubungan antara konsumen sebagai pengguna layanan jasa 
telekomunikasi dan Internet Service Provider (ISP) sebagai pelaku usaha 
seharusnya dapat berupa hubungan simbiosis mutualisme yaitu hubungan 
yang saling menguntungkan, hal ini disebabkan antara pelaku usaha dan 
konsumen saling membutuhkan. Pelaku usaha sangat membutuhkan dan 
sangat bergantung pada dukungan konsumen sebagai pelanggan. Tanpa 
dukungan konsumen tidak mungkin pelaku usaha dapat terjamin 
kelangsungan usahanya. Sebaliknya, pemenuhan kebutuhan konsumen 
sangat tergantung pada hasil produksi pelaku usaha. Rangkaian kegiatan 
tersebut merupakan hubungan hukum yang mempunyai akibat hukum 
terhadap kedua pihak yang berisi hak dan kewajiban masing-masing 
pihak. 
Adanya hubungan hukum antara ISP dengan konsumen tersebut, 
maka terjadi suatu perikatan antara pihak konsumen dengan pihak ISP. 
Perikatan tersebut didasarkan oleh adanya perjanjian yaitu perjanjian jual 
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beli. Rumusan pengertian jual beli berdasarkan Pasal 1457 BW 
membebankan dua kewajiban sekaligus yaitu kewajiban pihak penjual 
menyerahkan barang yang dijual kepada pembeli, dan kewajiban pihak 
pembeli membayar harga barang yang dibeli kepada penjual. Pada 
hubungan antara pihak provider dengan pengguna layanan 
telekomunikasi atau konsumen, provider sebagai penjual layanan paket 
data internet sementara pengguna sebagai konsumen. 
Pihak provider menyediakan berbagai macam paket data dengan 
harga yang berbeda sesuai dengan jumlah kuota yang ditawarkan, baik 
paket unlimited maupun paket kuota dengan pilihan paket harian, 
mingguan, dan bulanan sesuai dengan kebutuhan konsumen. Misalkan 
Indosat menyediakan paket internet mulai dari harga Rp.40.000,- dengan 
jumlah kuota 2 Giga Byte (GB),  sampai harga Rp.130.000,- dengan 





 Gambar 1: Pilihan Paket Data Indosat 
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Selain itu, XL Axiata juga memberikan beberapa penawaran kepada 
konsumen mengenai paket data internet seperti paket spesial dan paket 
internet lain. Untuk paket spesial terdapat beberapa pilihan seperti gambar 






Untuk setiap paket di atas memiliki harga yang berbeda-beda, 
tergantung pada jumlah kuota yang diinginkan oleh konsumen. Misalnya 
HotRod Gratis Super-Ngebut, terdapat dua pilihan, yaitu HotRod 1,5GB 
dengan harga Rp.50.000,- dan mendapatkan gratis Super-Ngebut sebesar 
5,5GB, serta paket HotRod 4,5GB dengan harga Rp.100.000,- dan 
mendapatkan gratis Super-Ngebut 12GB. 
Selain paket spesial, XL Axiata juga menyediakan paket internet lain 
yang terdiri dari empat pilihan yaitu HotRod Prioritas, HotRod, Super-
Ngebut, dan Worry-Free. Untuk paket Super-Ngebut, terdapat dua pilihan 
yaitu Super-Ngebut dan Turbo Ngebut dengan harga yang berbeda sesuai 
dengan jumlah kuota seperti gambar berikut. 







Kemudian untuk paket Worry-Free juga terdapat dua pilihan, yaitu Worry-
Free dengan kecepatan 1Mbps dan Super Worry-Free dengan kecepatan 
3,6 Mbps. Untuk yang Worry-Free tersedia untuk yang harian, mingguan, 
dan bulanan dengan harga mulai dari Rp.6.000,- sampai harga 
Rp.120.000,-. Sedangkan untuk Super Worry-Free perbedaannya terletak 
pada jumlah kuota yang ditawarkan. Untuk lebih jelasnya dapat dilihat 








Gambar 3: Paket Super-Ngebut XL Axiata 
Gambar 4: Paket Worry-Free XL Axiata 
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Berdasarkan beberapa pilihan paket yang telah dipaparkan di atas, 
apabila seorang konsumen ingin melakukan pembelian cukup dengan 
membalas pesan tersebut sesuai dengan keinginan konsumen. Dengan 
demikian, telah terjadi hubungan jual beli antara pihak provider dengan 
konsumen. 
2. Penggunaan Paket Data Internet Service Provider Melalui 
Sistem Secure Socket Shell  (SSH) 
Pada usaha jasa layanan akses internet, terdapat berbagai masalah 
yang dapat merugikan provider dan pada akhirnya kerugian harus 
ditanggung oleh pihak provider. Salah satunya adalah dengan adanya 
akses internet secara ilegal oleh konsumen dengan menggunakan sim 
card dari provider. Oknum konsumen melakukan cara tersebut dengan 
menggunakan teknik SSH Tunneling dengan tujuan akses internet yang 
tidak dibatasi dengan adanya kuota. Pada dasarnya, teknik SSH 
Tunneling tidak melanggar hukum, akan tetapi yang melanggar hukum 
adalah dengan menggunakan inject yang berisikan bug provider yang 
bersangkutan. Akibat dari penggunaan akses internet ilegal ini yaitu 
padatnya lalu lintas jaringan milik provider sehingga akses data internet 
terganggu dan menurunnya kecepatan akses data internet milik pengguna 
lain. 
Penggunaan paket data secara ilegal ini menggunaan bug provider 
dengan inject sebagai bypass yang tergantung pada port-port yang 
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tersedia dari setiap layanan internet, hal ini hanya dapat dilakukan oleh 
orang-orang yang mengerti dan memahami masalah jaringan dan 
program. Namun, beberapa tools untuk menginjeksi port layanan internet 
ini telah tersebar bebas di internet seperti Inject, Bitvise, dan Proxifier, 
yang dibutuhkan hanyalah kesabaran untuk mencari tools-tools tersebut 
yang sering di share beserta dengan cara menggunakan SSH Tunneling 






a. Cara Kerja SSH Tunneling 
Untuk menggunakan teknik SSH Tunneling ini, hal pertama yang 
harus dilakukan adalah men-download inject, proxifier, dan bitvise yang 
dapat di-download secara bebas seperti yang terlihat pada gambar 5 di 
atas, mempersiapkan beberapa alat seperti modem dan sim card 
(biasanya yang digunakan adalah Indosat, XL Axiata, dan Telkomsel). 
Setelah semua kelengkapan sudah siap, langkah awal adalah meng-
install ketiga aplikasi yang telah di-download tersebut. Setelah ketiga 
Gambar 5: Tools yang Tersebar Secara Bebas di Internet 
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aplikasi tersebut telah di-install, selanjutnya adalah mengoperasikan atau 
menggunakannya untuk masuk pada SSH Tunneling.  
Adapun cara menggunakan SSH Tunneling ini, langkah awal yang 
harus dilakukan adalah menyambungkan modem ke internet. Modem 
tersebut menggunakan sim card Indosat, XL Axiata, maupun Telkomsel. 
Setelah itu, buka inject dengan menggunakan Inject Header Query (IHQ) 
yang telah di-install dengan cara pilih file >> Load >> Cari config yang 
sudah di-download dan klik open. Setelah itu, klik tombol start dan apabila 
tombol tersebut telah berubah jadi stop itu artinya inject telah terhubung 




Setelah itu, buka software Bitvise dan pilih load profile lalu cari config 
yang telah di-download sebelumnya. Setelah berhasil di-load, pada tab 
login pilih proxy setting, kemudian centang use proxy. Kemudian pada 
bagian server isi dengan kode 127.0.0.1, dan pada bagian port isi sesuai 
dengan kode yang terdapat pada listen port inject lalu klik OK seperti 
terlihat pada gambar berikut. 
 








Kemudian kembali ke Bitvise, klik Tab Services, kemudian centang enable 
dan isi Listen Interface dengan kode 127.0.0.1, dan Listen Port 1080 
(kode ini boleh berbeda asalkan sama dengan proxifier) seperti gambar 8 








Gambar 7: Tampilan Saat Bitvise Terbuka 






Setelah berhasil login pada Bitvise, langkah selanjutnya adalah buka 
proxifier kemudian pilih proxy setting lalu pilih Add. Setelah itu, pada 
kolom Address isi dengan 127.0.0.1, dan pada kolom port isi dengan 1080 
(sesuai dengan Bitvise tab services) lalu klik ok, kemudian ok lagi. Maka 







Langkah selanjutnya adalah klik icon Proxification Rules pada action lalu 
pilih proxy profile yang dibuat  lalu klik ok, maka tampilan pada gambar 11 
Gambar 9: Tampilan Saat Berhasil Login 
Gambar 10: Tampilan Profile pada Proxifier 
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di bawah ini. Dan langkah terakhir adalah setting proxy pada browser baik 







Dengan demikian teknik SSH Tunneling dapat digunakan berinternet 
menggunakan paket data pihak provider secara gratis tanpa diketahui 
oleh pihak provider. 
b. Faktor-Faktor yang Memengaruhi Penggunaan Paket Data 
Ilegal Melalui Teknik SSH Tunneling oleh Konsumen 
Perkembangan dunia teknologi yang begitu pesat membawa pegaruh 
yang besar pula dalam kehidupan sehari-hari masyarakat di seluruh dunia 
termasuk Indonesia. Kecanggihan teknologi ini semakin memperkecil 
ruang dan memperdekat jarak yang ada. Segalanya hampir dapat 
dilakukan hanya lewat layar baik itu telepon genggam, maupun komputer 
atau laptop. Hanya bermodal alat-alat elektronik tersebut didukung 
Gambar 11: Tampilan Tahapan Terakhir Untuk Menggunakan SSH 
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dengan jaringan internet, berbagai hal dapat dilakukan dalam dunia maya. 
Namun hal tersebut tidak selamanya menyenangkan, hal ini dipengaruhi 
beberapa faktor diantaranya kekuatan jaringan yang dimiliki hingga biaya 
untuk paket internet. 
Kedua faktor tersebut di atas, ternyata menjadi faktor utama bagi 
konsumen memilih menggunakan paket data milik provider secara ilegal 
dengan cara menyalahgunakan sistem SSH tersebut. Berdasarkan hasil 
wawancara yang dilakukan kepada lima orang konsumen dari Tanggal 31 
Maret hingga Tanggal 2 April 2016 di tempat yang berbeda, alasan 
mereka menggunakan paket data secara ilegal adalah mahalnya biaya 
paket data yang disediakan oleh provider. Saudara Arie yang merupakan 
mahasiswa teknik di salah satu universitas di Kota Makassar 
menerangkan bahwa paket data yang tersedia sangat mahal, sementara 
jaringannya tidak stabil, menjadi alasannya menggunakan paket data 
secara ilegal tersebut.167 
Dengan menggunakan SSH Tunneling ini pengguna dapat bermain 
game online sepuasnya, men-download film dan sebagainya sesuka hati 
tanpa harus mengeluarkan biaya sepeserpun untuk membayar paket yang 
telah digunakan. Keuntungan yang diperoleh tersebutlah yang menjadikan 
oknum konsumen ini memilih menggunakan paket data ilegal. Saat ini, 
penggunaan paket data ilegal dengan teknik SSH Tunneling telah marak 
                                                          
167
Arie Mustakiem, Wawancara, Pengguna Paket Data Ilegal dengan Teknik SSH 
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dilakukan oleh kalangan mahasiswa.168 Rusman menuturkan bahwa 
mengetahui teknik SSH Tunneling ini juga dari rekannya, dengan 
kemudahan yang diperoleh oleh rekannya tersebut akhirnya ia meminta 
agar diajar untuk menggunakannya.169 
Bahkan diantara pengguna paket data ilegal tersebut, ada juga yang 
bertindak sekaligus sebagai penjual akun SSH. Mereka menjual akun 
tersebut dengan harga Rp. 30.000,00 hingga Rp. 50.000,00 per satu 
akun.170 Akun tersebut dapat digunakan selama sebulan dengan paket 
tanpa batas dan jaringan terjamin. Mereka yang membeli akun tersebut 
biasanya mereka yang hanya mempermasalahkan kualitas jaringan.171 
Dengan membeli akun SSH tersebut, Citra mengungkapkan memperoleh 
dua keuntungan sekaligus yaitu kualitas jaringan yang baik serta paket 
data yang tanpa batas sehingga dapat men-download semua drama 
korea, video K-Pop, serta lagu-lagu kesukaannya.172 
Berdasarkan beberapa narasumber yang sempat diwawancarai, 
penulis dapat menyimpulkan faktor-faktor konsumen menggunakan paket 
data ilegal dengan teknik SSH Tunneling antara lain: 
a. Mahalnya harga paket yang disediakan oleh provider; 
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b. Kualitas jaringan yang baik belum mampu disediakan oleh 
provider; 
c. Paket data yang tanpa batas dapat dinikmati untuk memenuhi 
segala kebutuhan pengguna dalam berinternet. 
Meskipun demikian, faktor-faktor yang telah disebutkan di atas tidak 
dapat dijadikan sebagai alasan pemaaf173 bagi oknum konsumen yang 
telah menggunakan paket data secara ilegal. Hal ini disebabkan karena, 
ada hak-hak pelaku usaha serta kewajiban konsumen sendiri yang telah 
terabaikan. Selain itu, oknum konsumen tersebut jelas beritikad tidak baik 
dalam pemanfaatan teknologi. Oleh sebab itu, atas segala tindakan yang 
telah dilakukan sehingga mengakibatkan kerugian bagi pelaku usaha, 
konsumen wajib bertanggung jawab. 
3. Bentuk Tanggung Jawab Konsumen terhadap Pemenuhan 
Hak Pelaku Usaha 
Tanggung jawab muncul ketika ada kewajiban yang telah diabaikan 
ataupun ketika terjadi kesalahan yang mengakibatkan kerugian bagi pihak 
lain. Demikian pula pada hubungan antara konsumen dan pihak Provider, 
yaitu konsumen yang tidak melakukan pemenuhan terhadap hak-hak 
pelaku usaha sebagaimana diatur dalam Undang-Undang Perlindungan 
Konsumen, mengakibatkan munculnya pertanggungjawaban hukum. 
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Alasan pemaaf merupakan alasan yang menghapuskan kesalahan. Alasan ini 
berarti memaafkan pelaku meskipun telah mekakukan perbuatan melanggar hukum 
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Adapun hak yang dimaksud yaitu sebagaiman diatur dalam Pasal 6 huruf 
a terkait hak untuk menerima pembayaran sesuai dengan kesepakatan 
mengenai kondisi dan nilai tukar barang dan/atau jasa yang 
diperdagangkan. Pada penggunaan paket data ilegal dengan teknik SSH 
Tunneling ini, pihak provider tidak mendapatkan pembayaran 
sebagaimana yang disepakati pada saat pembelian paket data. Hal ini 
sekaligus mengabaikan kewajibannya sebagai konsumen berdasarkan 
Pasal 5 huruf b terkait beritikad baik dalam melakukan transaksi 
pembelian barang dan/atau jasa, dan huruf c terkait melakukan 
pembayaran sesuai dengan nilai tukar yang disepakati. Padahal, 
sebagaimana diketahui bahwa kewajiban utama pembeli adalah 
membayar harga pembelian pada waktu dan di tempat yang telah 
diperjanjikan. Akan tetapi, apabila waktu dan tempat tidak diperjanjikan 
sebelumnya, maka pembayaran dilakukan pada saat penyerahan barang 
di tempat dan waktu yang sama,174 dalam hal ini ketika telah terjadi 
kesepakatan antara kedua belah pihak. 
Berdasarkan Undang-Undang Perlindungan Konsumen, bentuk 
tanggung jawab pelaku usaha adalah pembayaran ganti kerugian. Hal ini 
dapat juga diterapkan kepada oknum konsumen yang telah 
mengakibatkan kerugian kepada pihak provider. Secara garis besar, 
lingkup tanggung jawab ganti kerugian terbagi dua yaitu tuntutan ganti 
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kerugian berdasarkan wanprestasi175 dan tuntutan ganti kerugian 
berdasarkan perbuatan melanggar hukum.176 
a. Tuntutan Ganti Kerugian Berdasarkan Wanprestasi 
Suatu perikatan yang menimbulkan pertukaran hak dan kewajiban 
antara para pihak yang saling mengikatkan dirinya, diharapkan dapat 
berlangsung dengan baik sesuai dengan kesepakatan para pihak. 
Perikatan yang bersifat timbal balik senantiasa menimbulkan dua sisi, 
yaitu sisi aktif yang menimbulkan hak bagi salah satu pihak untuk 
menuntut pemenuhan prestasi, dan sisi pasif yang menimbulkan beban 
kewajiban bagi pihak lain untuk melaksanakan prestasinya.177 Pada 
situasi normal antara prestasi dan kontra prestasi akan saling bertukar, 
namun pada kondisi tertentu hal tersebut tidak berjalan sebagaimana 
mestinya yaitu ketika terjadi pelanggaran terhadap hak-hak dalam suatu 
perjanjian yang disebut sebagai wanprestasi. 
Dengan adanya peristiwa wanprestasi tersebut, menimbulkan 
kewajiban ganti rugi berdasarkan wanprestasi sebagaimana diatur dalam 
Pasal 1236 BW terkait prestasi memberikan sesuatu dan Pasal 1239 BW 
terkait prestasi berbuat sesuatu. Wanprestasi dapat terwujud dalam 
beberapa bentuk, yaitu:178 
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1) Tidak melakukan apa yang disanggupi akan dilakukan; 
2) Melaksanakan apa yang dijanjikannya, tetapi tidak sebagaimana 
dijanjikan; 
3) Melakukan apa yang dijanjikan tetapi terlambat; 
4) Melakukan sesuatu yang menurut perjanjian tidak boleh dilakukan. 
Untuk melihat wanprestasi oknum konsumen pada kasus penggunaan 
paket data ilegal dengan teknik SSH Tunneling, dapat dilihat pada 
hubungan hukum yang terjadi antara kedua belah pihak. Pada saat ingin 
membeli paket data, terdapat menu pilihan paket yang dapat dibeli oleh 






Berdasarkan syarat dan ketentuan dalam pembelian paket data 
sebagaimana gambar di atas, ketika konsumen telah membalas pesan 
tersebut dengan mengetik angka satu (1) seperti yang terlihat pada 
gambar, berarti konsumen telah setuju dengan harga dan jumlah paket 
Gambar 12: Pembelian Paket Data dengan Indosat 
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yang ditawarkan oleh pihak Indosat. Demikian pula pada provider XL 





Berdasarkan gambar di atas, XL Axiata juga menawarkan beberapa 
pilihan menu. Ketika konsumen membalas berdasarkan angka di atas dan 
menyatakan setuju berarti konsumen telah setuju akan harga dan jumlah 
paketnya. 
Dengan demikian telah terjadi hubungan hukum yaitu jual beli antara 
konsumen dan pihak provider. Hubungan hukum tersebut menimbulkan 
hak dan kewajiban bagi para pihak. Pada satu sisi pihak provider 
berkewajiban memberikan paket data sesuai dengan jumlah yang telah 
disepakati pada pilihan menu di atas dan konsumen berhak menggunakan 
paket data tersebut. Hal ini dibuktikan dengan layanan Short Message 
Service (SMS) dari provider yang bersangkutan seperti gambar di bawah 
ini. 
 






Adanya SMS ini membuktikan bahwa pihak provider telah melaksanakan 
kewajibannya. Sedangkan bagi konsumen sendiri berkewajiban untuk 
melakukan pembayaran sesuai dengan nilai yang telah disepakati, 
dengan demikian hak pihak provider untuk menerima pembayaran 
tersebut. Namun dalam permasalahan ini, konsumen telah mendapatkan 
haknya berupa paket data sementara pihak provider justru tidak 
mendapatkan haknya yaitu pembayaran sesuai dengan nilai tukar yang 
disepakati tersebut pada gambar sebelumnya. Dengan demikian, dapat 
dikatakan bahwa oknum konsumen tersebut tidak memenuhi prestasinya 
atau wanprestasi sehingga dapat dibebankan pembayaran ganti kerugian 
berdasarkan wanprestasi. 
Wanprestasi tersebut, dapat terjadi karena kesengajaan salah satu 
pihak untuk tidak melaksanakan prestasinya, maupun karena kelalaian 
Gambar 14: SMS Konfirmasi Pembelian Paket 
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salah satu pihak.179 Bagi pihak yang wanprestasi harus menanggung 
akibat dari tuntutan pihak lawan yang dapat berupa:180 
1) Pembatalan kontrak (disertai atau tidak disertai ganti rugi); 
2) Pemenuhan kontrak (disertai atau tidak disertai ganti rugi). 
Dengan demikian, ada dua kemungkinan pokok yang dapat dituntut oleh 
pihak yang dirugikan, yaitu pembatalan atau pemenuhan kontrak. Namun, 
apabila diurai lebih jauh, kemungkinan tersebut dapat dibagi menjadi 
empat, yaitu:181 
1) Pembatalan kontrak saja; 
2) Pembatalan kontrak disertai tuntutan ganti rugi; 
3) Pemenuhan kontrak saja; 
4) Pemenuhan kontrak disertai dengan ganti rugi. 
Berdasarkan hal-hal tersebut di atas, maka pihak provider yang merasa 
telah dirugikan oleh oknum konsumen dapat melakukan tuntutan ganti 
kerugian sesuai dengan keempat hal di atas. Tuntutan yang harus 
ditanggung oleh pihak yang melakukan wanprestasi tergantung pada jenis 
tuntutan yang diberikan oleh pihak provider yang merasa telah dirugikan. 
Selanjutnya, terkait dengan wanprestasi rumusan Pasal 1243 BW 
mengatur bahwa: 
Penggantian biaya, rugi dan bunga karena tak dipenuhinya suatu 
perikatan, barulah mulai diwajibkan, apabila si berutang, setelah 
dinyatakan lalai memenuhi perikatannya, tetap melalaikannya, atau 
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jika sesuatu yang harus diberikan atau dibuatnya, hanya dapat 
diberikan atau dibuat dalam tenggang waktu yang telah 
dilampaukannya. 
Pasal tersebut di atas, memberikan penjelasan alasan seseorang 
dapat diwajibkan melakukan pembayaran ganti kerugian yaitu setelah 
adanya pernyataan telah melakukan kelalaian namun tetap 
melalaikannya, dan tidak melakukan sesuatu yang harus dilakukannya 
dalam tenggang waktu yang telah ditentukan. Sehingga timbullah 
kewajiban untuk melakukan pembayaran ganti kerugian sesuai dengan 
tuntutan yang diberikan. Pernyataan lalai pada dasarnya bertujuan 
menetapkan tenggang waktu yang wajar kepada pihak yang wanprestasi 
untuk memenuhi prestasinya. Terkait dengan pernyataan lalai atau 
peringatan, diatur dalam Pasal 1238 BW yang mensyaratkan bahwa 
pernyataan lalai dituangkan dalam bentuk tertulis yaitu dengan surat 
perintah (exploit jurusita) atau dengan sebuah akta sejenis. 
Ada dua cara penentuan titik awal penghitungan ganti kerugian 
berdasarkan Pasal 1243 BW tersebut, yaitu:182 
1) Jika dalam perjanjian itu tidak ditentukan jangka waktu, 
pembayaran ganti kerugian mulai dihitung sejak pihak tersebut 
telah dinyatakan lalai; 
2) Jika dalam perjanjian tersebut telah ditentukan jangka waktu 
tertentu, pembayaran ganti kerugian mulai dihitung sejak 
terlampauinya jangka waktu yang telah ditentukan tersebut. 
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Oleh sebab itu, bagi pihak provider yang ingin melakukan tuntutan ganti 
kerugian berdasarkan wanprestasi harus mampu membuktikan bahwa 
oknum konsumen tersebut lalai melaksanakan prestasinya. Selain itu, 
juga harus dibuktikan bahwa oknum konsumen tersebut telah diberikan 
peringatan namun tetap saja lalai. Jadi, tidak serta-merta seorang 
konsumen yang  wanprestasi dapat dituntut ganti kerugian, dan jumlahnya 
pun disesuaikan berdasarkan perhitungan dalam rumusan pasal tersebut. 
Berdasarkan hasil penelusuran penulis melalui internet, ternyata 
selama ini pihak provider yang menyadari tindakan konsumen tersebut 
telah menyampaikan keluhan dan peringatan kepada salah satu 
komunitas yang melakukan perbuatan tersebut. Salah satunya adalah 
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Anggoro Suryo Jati, 2015, Bos Operator Kutuk 3.000 Maling Kuota, diakses dari: 
http://inet.detik.com/read/2015/09/01/075633/3006411/328/keluhan-provider-xl-terhadap-
phreakher.html, pada tanggal 08 April 2016 pukul 20.20 Wita 
Gambar 15: Keluhan dan Peringatan Pihak XL Terhadap Grup Jual SSH 
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Gambar di atas secara tidak langsung merupakan peringatan bagi oknum 
konsumen yang telah melakukan penggunaan paket data secara ilegal 
dengan menggunakan teknik SSH Tunneling, meskipun dalam pesan 
tersebut pihak provider XL Axiata lebih menekankan kepada admin grup 
yang telah menjual akun SSH.184 Dengan demikian, telah ada tindakan 
awal dari pihak provider untuk memberikan peringatan serta menyatakan 
bahwa tindakan oknum konsumen tersebut telah mengakibatkan kerugian 
bagi mereka. 
Namun hal yang perlu diperhatikan, bahwa tidak semua wanprestasi 
harus diberikan peringatan atau pernyataan lalai. Hal ini terkait dengan 
faktor yang memengaruhi pemenuhan prestasi sebagai wujud 
pelaksanaan kewajiban kontraktual, yaitu faktor otonom dan faktor 
heteronom. Faktor otonom merupakan faktor utama atau faktor penentu 
primer185 dalam menentukan isi kontrak. Artinya, sifat serta luasnya hak 
dan kewajiban para pihak dapat dilihat dari kesepakatan kedua belah 
pihak. Hal ini sebagaimana diatur dalam Pasal 1338 ayat (1) BW bahwa 
“semua perjanjian yang dibuat secara sah berlaku sebagai undang-
undang bagi mereka yang membuatnya”. Dengan demikian, setiap 
perjanjian yang dibuat secara sah atau berdasarkan Pasal 1320 BW 
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Akun tersebut digunakan untuk masuk ke server SSH agar dapat melakukan 
semua kegiatan yang diinginkan dalam berinternet. Akun ini dibutuhkan agar identitas 
pelaku tidak dapat dilacak oleh keamanan pihak provider, karena yang mengetahui 
hanyalah server dan pemilik akun, (Anca, Wawancara, Pengguna Paket Data Ilegal 
dengan Teknik SSH Tunneling, Makassar, 08 April 2016). 
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Merupakan faktor penentu dalam upaya mengetahui keterikatan kontraktual para 
pihak (hak dan kewajiban yang timbul dari kontrak ditentukan oleh apa yang diperjanjikan 
para pihak melalu penyataan-pernyataan mereka). 
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mempunyai kekuatan hukum mengikat yang sama dengan undang-
undang yang bersifat memaksa. 
Kemudian, faktor heteronom yang merupakan faktor penentu 
subsidair186 untuk menentukan daya mengikatnya suatu perjanjian. Hal ini 
dapat dilihat pada rumusan Pasal 1339 BW yang mengatur bahwa: 
Suatu perjanjian tidak hanya mengikat untuk hal-hal yang dengan 
tegas dinyatakan di dalamnya, tetapi juga untuk segala sesuatu 
yang menurut sifat perjanjian, diharuskan oleh kepatutan, 
kebiasaan atau undang-undang. 
Dengan menganalisis ketentuan pasal tersebut, kekuatan mengikat suatu 
perjanjian juga didasarkan pada sifat perjanjian, kepatutan, kebiasaan, 
dan undang-undang. Selain itu, pasal lain yang dapat dirujuk untuk 
mengelaborasikan faktor heteronom dalam suatu perjanjian adalah Pasal 
1347 BW, yang mengatur bahwa “hal-hal yang menurut kebiasaan 
selamanya diperjanjikan, dianggap secara diam-diam dimasukkan dalam 
perjanjian, meskipun tidak dengan tegas dinyatakan”. 
Dengan memerhatikan rumusan Pasal 1339 BW dan Pasal 1347 BW, 
maka faktor heteronom yang merupakan faktor penentu subsidair untuk 
menentukan daya mengikatnya suatu perjanjian terdiri dari:187 
a) Syarat yang biasa diperjanjikan (bestandig gebruikelijk beding); 
b) Kepatutan; 
c) Kebiasaan; dan 
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 Merupakan faktor yang muncul di luar dari apa yang ditegaskan para pihak dalam 
kontraknya. Faktor ini muncul apabila faktor otonom tidak mampu memberi jawaban 
penyelesaian. 
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Agus Yudha Hernoko, Op.Cit., hlm. 249. 
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d) Undang-undang. 
Berdasarkan faktor-faktor yang mengatur kekuatan mengikatnya 
perjanjian sebagaimana telah dijelaskan di atas, maka dalam hal 
permasalahan yang sedang diteliti, pihak provider tidak diharuskan untuk 
memberikan peringatan atau pernyataan lalai kepada oknum konsumen 
yang telah wanprestasi. Hal ini didasarkan pada faktor heteronom 
sebagaimana rumusan Pasal 1339 BW dan Pasal 1347 BW. Salah satu 
faktor yang dapat dijadikan dasar yaitu faktor undang-undang, karena 
meskipun undang-undang merupakan faktor heteronom, tidak dapat 
dipungkiri bahwa undang-undang memiliki kekuatan hukum memaksa 
sehingga faktor otonom para pihak harus tunduk. 
Kaitannya dengan permasalah yang sedang diangkat, bahwa dalam 
Undang-Undang Perlindungan Konsumen diatur secara tegas mengenai 
hak dan kewajiban konsumen dan pelaku usaha. Dengan demikian, para 
pihak diharuskan melaksanakan kewajibannya atau memenuhi hak pihak 
lain. Sehingga dalam hal ini, oknum konsumen yang mengabaikan hak 
provider sehingga menimbulkan kerugian dapat dibebankan pembayaran 
ganti kerugian berdasarkan wanprestasi tanpa peringatan atau pernyataan 
lalai dari pihak provider. 
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b. Tuntutan Ganti Kerugian Berdasarkan Perbuatan Melanggar 
Hukum 
Perbuatan melanggar hukum tidak hanya sekedar melanggar undang-
undang. Perbuatan melanggar hukum tersebut sebagaimana disebutkan 
oleh J.M. Van Dunne dan Van Der Burght dalam bukunya Perbuatan 
Melawan Hukum yang diterjemahkan oleh Hapsoro Jayaningprang dapat 
berupa:188 
1) Melanggar hak orang lain; 
2) Bertentang dengan kewajiban hukum si pembuat; 
3) Berlawanan dengan kesusilaan baik;189 dan 
4) Berlawanan dengan sikap hati-hati yang seharusnya diindahkan 
dalam pergaulan masyarakat terhadap diri atau benda orang 
lain.190 
Untuk melihat apakah oknum konsumen dengan tindakannya 
menggunaka paket data secara melawan hukum dan mengakibatkan 
kerugian bagi pihak provider sehingga dapat dituntut dengan tuntutan 
akibat perbuatan melanggar hukum, harus diurai terlebih dahulu dua poin 
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Ahmadi Miru dan Sutarman Yodo, Op.Cit., hlm. 130. 
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Bertentangan dengan kaedah kesusilaan, yaitu bertentangan dengan norma-
norma moral, sepanjang dalam kehidupan masyarakat diakui sebagai norma hukum. 
Utrecht menulis bahwa yang dimaksudkannya dengan kesusilaan ialah semua norma 
yang ada di dalam kemasyarakatn, yang tidak merupakan hukum, kebiasaan atau 
agama. 
190
Berlawanan dengan sikap hati-hati yang seharusnya diindahkan dalam pergaulan 
masyarakat terhadap diri dan orang lain. Dalam hal ini harus dipertimbangkan 
kepentingan sendiri dan kepentingan orang lain dan mengikuti apa yang menurut 
masyarakat patut dan layak. Termasuk dalam kategori bertentangan dengan kepatutan 
adalah (a) Perbuatan yang merugikan orang lain tanpa kepentingan yang layak; (b) 
Perbuatan yang tidak berguna yang menimbulkan bahaya bagi orang lain, yang 
berdasarkan pemikiran yang normal perlu diperhatikan. 
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penting di atas yang memiliki keterkaitan secara langsung dengan kasus 
yang sedang diteliti, dan menyesuaikan dengan tindakan konsumen 
selama ini terjadi. 
Pertama, melanggar hak orang lain. Menurut Van Der Grinten, tidak 
seorang pun boleh merusak barang milik orang lain tanpa suatu 
kewenangan. Kalau orang bertindak demikian, maka telah melanggar hak 
orang lain sehingga dikategorikan sebagai melakukan perbuatan 
melanggar hukum.191 Penggunaan kalimat “melanggar hak orang lain” 
tidak dapat dilihat hanya sebatas menimbulkan kerusakan pada barang 
orang lain, akan tetapi harus dipandang lebih luas dan menyeluruh 
terhadap hak-hak orang lain yang telah dilanggar tersebut. Hak 
subyektif192 menurut yurisprudensi yaitu hak-hak perorangan seperti 
kebebasan, kehormatan, nama baik; dan hak atas harta kekayaan, hak 
kebendaan dan hak mutlak lainnya.193 Berdasarkan hal tersebut, oknum 
konsumen dapat dikatakan telah melanggar hak orang lain dalam hal ini 
adalah hak provider untuk mendapatkan pembayaran sesuai dengan nilai 
tukar yang telah disepakati sebagaimana hak pelaku usaha berdasarkan 
Undang-Undang Perlindungan Konsumen. 
Kedua, bertentangan dengan kewajiban hukum si pembuat, dalam hal 
ini adalah kewajiban hukum konsumen. Kewajiban hukum yang dimaksud 
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Ahmadi Miru dan Sutarman Yodo, Op.Cit., hlm. 130. 
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Kewenangan khusus yang diberikan oleh hukum kepada seseorang. 
193
Hoge Raad pada Tanggal 31 Januari 1919 Mulai Menafsirkan Perbuatan Melawan 
Hukum dalam Arti Luas yang dituangkan dalam Rumusan “Standart Arrest” dalam 
Perkara Cohen dan Lindenbaum. 
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di sini adalah kewajiban menurut undang-undang, baik yang termasuk 
hukum publik maupun hukum privat.194 Dalam hal hubungan antara 
konsumen dan pelaku usaha, salah satu kewajiban bagi konsumen adalah 
membayar sesuai dengan nilai tukar yang telah disepakati. Namun dalam 
praktik sebagaimana telah dijelaskan sebelumnya, oknum konsumen tidak 
melakukan pembayaran sebagaimana mestinya. Sehingga oknum 
konsumen tersebut dapat dikatakan telah melakukan pelanggaran hukum. 
Dengan demikian, berdasarkan uraian kedua poin di atas, dapat 
disimpulkan bahwa oknum konsumen telah menggunakan paket data 
pihak provider tanpa hak secara melanggar hukum dan mengakibatkan 
kerugian bagi pihak provider. Sehingga pihak provider berhak untuk 
melakukan tuntutan ganti kerugian berdasarkan perbuatan melanggar 
hukum. Hal ini didasarkan pada Pasal 1365 BW bahwa “Tiap perbuatan 
yang melanggar hukum dan membawa kerugian kepada orang lain, 
mewajibkan orang yang menimbulkan kerugian itu karena kesalahannya 
untuk menggantikan kerugian tersebut.”  
Secara teoretis, dikatakan bahwa tuntutan ganti kerugian berdasarkan 
alasan perbuatan melanggar hukum baru dapat dilakukan apabila 
memenuhi empat unsur di bawah ini, yaitu:195 
1) Adanya perbuatan melanggar hukum; 
2) Ada kerugian; 
                                                          
194
Ahmadi Miru dan Sutarman Yodo, Op.Cit. hlm. 131. 
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 Ahmadi Miru dan Sakka Pati, Op.Cit., hlm. 97 
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3) Ada hubungan kausalitas antara kerugian dan perbuatan 
melanggar hukum; dan 
4) Ada kesalahan. 
Selain itu, rumusan pasal di atas memberikan kewajiban kepada setiap 
orang yang telah mengakibatkan kerugian bagi orang lain. Namun, 
berdasarkan yurisprudensi, melanggar kewajiban yang diberikan undang-
undang tidak begitu saja merupakan perbuatan melanggar hukum, karena 
memiliki persyaratan tertentu yaitu:196 
1) Dengan pelanggaran ini, kepentingan penggugat dilanggar atau 
diancam; 
2) Kepentingan itu dilindungi oleh kewajiban yang dilanggar; 
3) Kepentingan itu termasuk yang dilindungi berdasarkan Pasal 1365 
BW; 
4) Pelanggaran tersebut bersifat tidak pantas terhadap si penggugat, 
mengingat sikap dan perbuatannya sendiri; 
5) Tidak ada alasan pembenar. 
Apabila syarat-syarat tersebut terpenuhi, maka pelanggaran atas 
kewajiban hukum berdasarkan yurisprudensi ini merupakan perbuatan 
melanggar hukum. Oleh sebab itu, pihak penggugat harus mampu 
membuktikan terpenuhi atau tidaknya syarat-syarat tersebut di atas untuk 
melakukan tuntutan ganti kerugian berdasarkan perbuatan melanggar 
hukum tersebut. 
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B. Perlindungan Hukum Internet Service Provider 
Kedudukan antara konsumen dan pelaku usaha dalam hal pelayanan 
adalah sama di hadapan hukum. Hal ini sesuai dengan prinsip negara 
hukum yang dianut oleh Indonesia yaitu equality before the law. Oleh 
sebab itu, pemenuhan terhadap hak-hak pelaku usaha harus tetap 
ditegakkan. Hukum pada hakikatnya adalah sesuatu yang abstrak, tetapi 
dalam manifestasinya bisa berwujud konkrit. Suatu ketentuan hukum 
dapat dinilai baik jika akibat-akibat yang dihasilkan dari penerapannya 
adalah kebaikan, kebahagiaan yang sebesar-besarnya dan berkurangnya 
penderitaan.197 Menurut teori konvensional, tujuan hukum adalah 
mewujudkan keadilan (rechtsgerechtigheid), kemanfaatan (rechtsutilitiet), 
dan kepastian hukum (rechtszekerheid).198 
Bertolak dari prinsip equality before the law tersebutlah diharapkan 
tujuan hukum menurut teori konvesional dapat terwujud. Untuk 
mengetahui terwujud atau tidaknya tujuan hukum bagi pelaku usaha, 
dapat dilihat dari tingkat perlindungan yang diberikan oleh hukum kepada 
pelaku usaha yang sejatinya selalu dianggap sebagai pihak yang paling 
kuat dalam hubungan konsumen dan pelaku usaha. 
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1. Berdasarkan Undang-Undang Perlindungan Konsumen 
Meskipun undang-undang ini disebut sebagai Undang-Undang 
Perlindungan Konsumen namun bukan berarti kepentingan atau hak-hak 
pelaku usaha tidak ikut menjadi perhatian, teristimewa karena keberadaan 
perekonomian nasional banyak ditentukan oleh para pelaku usaha.199 
Berdasarkan Pasal 6 Undang-Undang Perlindungan Konsumen, pelaku 
usaha memiliki hak-hak yang diakui oleh hukum sebagaiman hukum juga 
memberikan hak kepada konsumen. Hal ini guna menjamin prinsip 
equality before the law, namun hal tersebut belum cukup untuk 
membuktikan bahwa prinsip tersebut telah berjalan sebagaimana 
mestinya. Pelaku usaha memiliki hak, namun jaminan akan terpenuhinya 
hak-hak tersebut belum mampu diakomodir oleh Undang-Undang 
Perlindungan Konsumen sebagaimana hak-hak konsumen dilindungi, 
sebagaimana diatur dalam Bab VI tentang tanggung jawab pelaku usaha. 
Berdasarkan Pasal 19 ayat (1) bahwa “pelaku usaha bertanggung 
jawab memberikan ganti rugi atas kerusakan, pencemaran, dan/atau 
kerugian konsumen akibat mengonsumsi barang dan/atau jasa yang 
dihasilkan atau diperdagangkan.” Dengan demikian, setiap konsumen 
yang merasakan atau mengalami kerugian akibat kesalahan pihak pelaku 
usaha berhak mendapatkan ganti rugi dari pelaku usaha. Kemudian, 
berdasarkan Pasal 45 ayat (1) bahwa: 
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Setiap konsumen yang dirugikan dapat menggugat pelaku usaha 
melalui lembaga yang bertugas menyelesaikan sengketa antara 
konsumen dan pelaku usaha atau melalui peradilan yang berada 
di lingkungan peradilan umum. 
Untuk mendapatkan perlindungan atas pemenuhan hak-haknya, 
konsumen dapat melakukan gugatan baik pada lembaga yang berwenang 
dalam penyelesaian sengketa konsumen, maupun pada lembaga 
peradilan di lingkungan peradilan umum. Namun berbeda dengan pihak 
pelaku usaha, baik secara eksplisit maupun implisit tidak ada satu pasal 
pun dalam undang-undang ini yang mengatur mengenai tanggung jawab 
bagi konsumen yang melakukan perbuatan berakibat kerugian bagi pelaku 
usaha. Padahal jelas, undang-undang telah memberikan jaminan akan 
hak-hak pelaku usaha. Namun terhadap jaminan pemenuhannya, undang-
undang ini belum mengakomodir. 
Untuk menilai efektif atau tidaknya Undang-Undang Perlindungan 
Konsumen ini, harus dilihat dari keadilan, kemanfaatan, dan kepastian 
hukum yang diberikan kepada kedua belah pihak. Melihat perkembangan 
ilmu pengetahuan dan teknologi yang cukup pesat saat ini, pihak pelaku 
usaha juga harus dilindungi oleh hukum dan konsumen tidak lagi dapat 
dianggap sebagai pihak paling lemah. Oleh sebab itu, jaminan akan 
pemenuhan hak-hak pelaku usaha sebagai bentuk perlindungan 
hukumnya juga harus diakomodir Undang-Undang Perlindungan 
Konsumen. Bentuk-bentuk perlindungan hukum sebagaimana 
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dikemukakan oleh Philipus M. Hadjon ada dua yaitu perlindungan hukum 
preventif dan perlindungan hukum represif. 
Meskipun pihak pelaku usaha selalu dianggap sebagai pihak paling 
kuat dibanding konsumen, tidak berarti bahwa pihak pelaku usaha akan 
selalu menjadi pihak yang merugikan konsumen. Hal ini didasarkan pada 
fakta bahwa selama ini pihak pelaku usaha juga telah dirugikan oleh 
tindakan oknum konsumen yang beritikad tidak baik dalam menggunakan 
barang dan/atau jasa yang ditawarkan oleh pelaku usaha. 
Oleh sebab itu, selain perlindungan hukum yang bersifat represif, juga 
sudah sepantasnya Undang-Undang Perlindungan Konsumen ini juga 
memuat perlindungan hukum secara preventif mengingat Undang-Undang 
Perlindungan Konsumen merupakan Payung Hukum. Dalam hal ini, 
pengaturan lebih lanjut mengenai bentuk tanggung jawab bagi konsumen 
yang telah melanggar hak-hak pelaku usaha yang diberikan oleh undang-
undang. Sehingga tujuan hukum dan prinsip equality before the law dapat 
dirasakan oleh semua lapisan masyarakat. 
2. Berdasarkan Undang-Undang Telekomunikasi 
Selain itu, ketentuan hukum yang dapat diterapkan atas perbuatan 
yang dilakukan oleh pengguna atas penggunaan akses internet secara 
ilegal karena telah memenuhi unsur berdasarkan Pasal 22 Undang-
Undang Telekomunikasi yang bahwa: 
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setiap orang dilarang melakukan perbuatan tanpa hak, tidak sah, 
atau memanipulasi akses ke jaringan telekomunikasi, akses ke jasa 
telekomunikasi dan akses ke jaringan telekomunikasi khusus serta 
dengan sengaja melakukan suatu perbuatan melawan hukum 
dengan cara mengakses komputer dan sistem elektronik. 
Perbuatan yang dimaksud dalam rumusan pasal di atas adalah sebagai 
berikut: 
1) Perbuatan tanpa hak, tidak sah, atau memanipulasi akses ke 
jaringan telekomunikasi; 
2) Perbuatan tanpa hak, tidak sah, atau memanipulasi akses ke jasa 
telekmunikasi; 
3) Perbuatan tanpa hak, tidak sah, atau memanipulasi akses ke 
jaringan telekomunikasi khusus; 
4) Dengan sengaja melakukan suatu perbuatan melawan hukum 
dengan cara mengakses komputer dan sistem elektronik. 
Jika dilihat dari rumusan tersebut di atas, maka tindakan oknum 
konsumen yang menggunakan paket data provider secara ilegal tersebut 
dapat dikatakan memenuhi unsur dalam rumusan Pasal 22 Undang-
Undang Telekomunikasi tersebut. Selain itu, berdasarkan Pasal 38 
Undang-Undang Telekomunikasi bahwa “setiap orang dilarang melakukan 
perbuatan yang dapat menimbulkan gangguan fisik dan elektromagnetik 
terhadap penyelenggaraan telekomunikasi,” oknum konsumen dengan 
teknik SSH Tunneling ini telah menimbulkan gangguan fisik bagi pihak 
provider apabila dilakukan secara terus-menerus tanpa membayar biaya 
paket data yang digunakan. Sehingga hal tersebut menimbulkan kerugian 
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baik materiil maupun immateriil kepada pihak provider sebagai 
penyelenggara jasa layanan internet. Rumusan pasal tersebut jelas 
merupakan bentuk perlindungan hukum penyelenggara layanan jasa 
telekomunikasi dalam hal ini provider dari perbuatan-perbuatan pengguna 
layanan telekomunikasi (konsumen) yang dapat mengakibatkan kerugian. 
Undang-Undang Telekomunikasi, tidak ada penjelasan mengenai 
batasan-batasan yang mengatur secara spesifik tentang penggunaan 
teknologi informasi tersebut berdasarkan Pasal 22 maupun Pasal 38. 
Namun hal tersebut terdapat dalam rumusan Pasal 30 dan Pasal 36 
Undang-Undang ITE. Pasal 30 undang-undang tersebut mengatur 
mengenai perbuatan yang dilarang, yaitu: 
1) Setiap orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses komputer dan/atau sistem elektronik miliki 
orang lain dengan cara apa pun. 
2) Setiap orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses komputer dan/atau sistem elektronik 
dengan cara apapun dengan tujuan untuk memperoleh 
informasi elektronik dan/atau dokumen elektronik. 
3) Setiap orang dengan sengaja dan tanpa hak atau melawan 
hukum mengakses komputer dan/atau sistem elektronik 
dengan cara apa pun dengan melanggar, menerobos, 
melampaui, atau menjebol sistem pengaman. 
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Rumusan Pasal 30 ayat (3) di atas, memperjelas bahwa oknum 
konsumen yang telah menggunakan paket data pihak provider secara 
ilegal dengan menggunakan teknik SSH Tunneling merupakan perbuatan 
melanggar hukum. Hal ini disebabkan, fungsi dan tujuan awal dari SSH 
Tunneling ini adalah untuk mengamankan data dari pengguna internet dari 
tindakan-tindakan yang dapat menggangggu keamanan dalam 
berinternet. Selain itu, berdasarkan Pasal 36 bahwa “setiap orang dengan 
sengaja dan tanpa hak atau melawan hukum melakukan perbuatan 
sebagaimana dimaksud dalam Pasal 27 sampai dengan Pasal 34 yang 
mengakibatkan kerugian bagi orang lain,” merupakan bentuk perbuatan 
yang dilarang dalam undang-undang tersebut. Rumusan ini lebih 
mengkonkritkan lagi bahwa setiap orang dengan sengaja atau melawan 
hukum menyalahgunakan informasi elektronik sehingga mengakibatkan 
kerugian bagi orang lain merupakan perbuatan yang dilarang. 
Dengan demikian, meskipun Undang-Undang Telekomunikasi tidak 
mengatur batasan secara spesifik mengenai penggunaan teknologi 
informasi sebagaimana rumusan Pasal 22 dan Pasal 38, akan tetapi 
Undang-Undang ITE dapat dijadikan rujukan untuk memperjelas batasan-
batasan yang dimaksud sebagaimana rumusan Pasal 30 dan Pasal 36 
Undang-Undang ITE tersebut. Rumusan Pasal 22 dan Pasal 38 Undang-
Undang Telekomunikasi merupakan bentuk perlindungan hukum yang 
diberikan kepada pihak provider. Agar aturan yang dibuat dapat 
dilaksanakan oleh setiap orang, maka dibutuhkan ketentuan yang sanksi. 
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Terhadap rumusan Pasal 22 dan Pasal 38 Undang-Undang 
Telekomunikasi agar dilaksanakan oleh setiap orang, maka Pasal 50 dan 
Pasal 55 merupakan bentuk jaminan akan perlindungan hukum yang 
diberikan kepada provider. Pasal 50 bahwa “barang siapa yang melanggar 
ketentuan sebagaimana dimaksud dalam Pasal 22, dipidana dengan 
pidana penjara paling lama 6 (enam) tahun dan atau denda paling banyak 
Rp.600.000.000,00 (enam ratus juta rupiah).” Dan Pasal 55 bahwa 
“barang siapa yang melanggar ketentuan sebagaimana dimaksud dalam 
pasal 38 dipidana dengan pidana penjara paling lama 6 (enam) tahun dan 
atau denda paling banyak Rp.600.000.000,00 (enam ratus juta rupiah).” 
Jadi berdasarkan hal tersebut di atas, pihak provider dapat menuntut 
oknum konsumen yang terbukti telah menggunakan paket data secara 
ilegal dengan menggunakan SSH Tunneling untuk dihukum sesuai 
dengan ketentuan peraturan perundang-undangan yang berlaku. Pihak 
provider dapat juga melakukan gugatan perdata sesuai dengan peraturan 
perundang-undangan. Gugatan perdata dapat diajukan atas dasar 
perbuatan melaggar hukum yang mengakibatkan kerugian menggunakan 
Pasal 1365 BW serta Pasal 38 ayat (1) dan Pasal 39 ayat (1) Undang-
Undang ITE. 
Pasal 38 ayat (1) bahwa “setiap orang dapat mengajukan gugatan 
terhadap pihak yang menyelenggarakan sistem Elektronik dan/atau 
menggunakan Teknoligi Informasi yang menimbulkan kerugian.” Dengan 
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demikian, pihak provider sebagai pihak yang telah dirugikan dapat 
mengajukan gugatan kepada oknum konsumen tersebut. Sementara itu, 
Pasal 39 ayat (1) bahwa “gugatan perdata dilakukan sesuai dengan 
ketentuan peraturan perundang-undangan.” Dalam hal ini yang harus 
diperhatikan adalah Pasal 1865 BW, Pasal 153 HIR (Het Herziene 
Indonesisch Reglement), Pasal 163 HIR, dan Pasal 164 HIR, terkait 





Berdasarkan yang telah dipaparkan pada pembahasn dan rumusan 
masalah yang ada, maka dapat ditarik dua kesimpulan yaitu: 
1. Bentuk tanggung jawab yang dapat diberikan terhadap tindakan 
oknum konsumen yang menngunakan paket data milik provider 
secara ilegal yaitu tuntutan ganti kerugian sebagaimana tanggung 
jawab bagi pelaku usaha yang telah mengakibatkan kerugian 
terhadap konsumen yang telah mengonsumsi produk pelaku usaha 
yang diatur dalam Undang-Undang Perlindungan Konsumen. Tuntutan 
ganti kerugian tersebut dapat didasarkan pada wanprestasi maupun 
perbuatan melanggar hukum. Tuntutan ganti kerugian berdasarkan 
wanprestasi dengan alasan bahwa paket data merupakan produk 
yang diperjualbelikan oleh provider. Sementara itu, tuntutan ganti 
kerugian berdasarkan perbuatan melanggar hukum didasarkan pada 
adanya itikad tidak baik pengguna telekomunikasi dalam 
menggunakan jasa telekomunikasi, serta pengguna telah melakukan 
perbuatan yang dilarang berdasarkan Undang-Undang 
Telekomunikasi. 
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2. Undang-Undang Perlindungan Konsumen belum mampu 
mengakomodir perlindungan terhadap hak-hak pelaku usaha, hal ini 
dikarenakan Undang-Undang Perlindungan Konsumen telah mengatur 
hak-hak pelaku usaha namun tidak mengatur mengenai jaminan akan 
pemenuhan hak-hak tersebut. Hal ini dibuktikan dengan tidak adanya 
pengaturan mengenai tanggung jawab bagi konsumen yang 
melakukan pelanggaran terhadap hak-hak pelaku usaha. Meskipun 
demikian, Undang-Undang Telekomunikasi telah mengatur mengenai 
perbuatan yang dilarang bagi pengguna layanan jasa telekomunikasi 
sekaligus sanksi yang dapat diberikan bagi pengguna yang melanggar 
ketentuan tersebut, akan tetapi batasan akan perbuatan yang dilarang 
tersebut belum dijelaskan secara tegas oleh undang-undang ini 
sehingga untuk memperjelas hal tersebut harus merujuk pada 
Undang-Undang ITE. 
B. Saran 
Berdasarkan permasalahan yang diperoleh dari penelitian, beberapa 
hal yang menjadi saran penulis agar tujuan hukum yaitu memberikan 
keadilan, kemanfaatan, dan kepastian hukum dapat tercapai yaitu: 
1. Pengaturan mengenai tanggung jawab konsumen agar dimuat juga 
dalam Undang-Undang Perlindungan Konsumen, sehingga jaminan 
atas perlindungan hak-hak pelaku usaha yang diatur dalam undang-
undang ini dapat dirasakan oleh pelaku usaha. 
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2. Wewenang Badan Penyelesaian Sengketa Konsumen (BPSK) yang 
diatur dalam Undang-Undang Perlindungan Konsumen hanya terbatas 
pada kasus yang mana konsumen bertindak sebagai pihak penggugat. 
Padahal frasa sengketa konsumen tidak dapat dipandang hanya 
sebatas konsumen yang merasa dirugikan, akan tetapi juga harus 
diakui ketika pelaku usaha juga merasa dirugikan oleh konsumen. Oleh 
sebab itu, sebaiknya untuk melindungi hak-hak pelaku usaha, tugas 
dan wewenang BPSK juga ditambah agar berwenang menerima 
gugatan yang diajukan oleh pelaku usaha. 
3. Penjelasan mengenai batasan yang jelas tentang perbuatan yang 
dilarang berdasarkan Undang-Undang Telekomunikasi harus 
ditegaskan pada bagian penjelasan dalam undang-undang tersebut, 
agar tidak terjadi kekeliruan dalam menafsirkannya sehingga dapat 
menjadi dasar dalam melakukan tuntutan terhadap pengguna yang 
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